Anais do EATI - Encontro Anual de Tecnologia da Informagéo 229
e Semana Académica de Tecnologia da Informagéo

Consumerizagao da Tecnologia da Informagao nas
Organizac0es

Alexandre R. V. Fernandes!, Pablo M. de A. Mucha?, Bruno B. Boniati?,
Adriana Soares Pereira’.

Programa de P6s-Graduagao em Gestdo da Tecnologia da Informacéo
Colégio Agricola de Frederico Westphalen (CAFW)
Universidade Federal de Santa Maria (UFSM)

arvf2@yahoo.com.br, pablomucha@gmail.com, bruno@cafw.ufsm.br,
adriana.pereirah@gmail.com

Abstract. This paper objective at addressing the concept of Consumerization,
in other words, the entry of mobile devices purchased by the employee within
the organization where you work, the challenges faced by professionals in
Information Technology (IT) and the issue of security risks to keep the
business continuity.

Resumo. Este artigo tem por objetivo abordar o conceito de consumerizagao,
ou seja, a entrada dos dispositivos mdveis adquiridos pelo proprio
colaborador dentro da organizagdo onde trabalha, os desafios enfrentados
pelos profissionais de Tecnologia da Informagdo (T1) e a questdo dos riscos
de seguranga para manter a continuidade do negécio.

1. Introducéo

Cada vez mais, o uso de dispositivos moveis estd presente no dia a dia dos
usuérios da tecnologia da informacdo, gragas a grande variedade de produtos,
acessibilidade dos precos, melhoria na infraestrutura de internet mével, entre outros. As
pessoas utilizam seus smartphones, tablets e outros dispositivos méveis em todo lugar e
nada mais natural que esses equipamentos estejam junto ao ambiente de trabalho.
Independente dos tipos de dispositivos ou das politicas de segurancas corporativas, esse
fendmeno é a chamada consumerizacéo da tecnologia da informac&o [Sen, 2012].

Este artigo aborda aspectos conceituais ligados a consumerizacdo da TI,
discutindo seus riscos e oportunidades. O restante do texto estd organizado da seguinte
forma: a secdo seguinte aborda conceitos da consumerizagdo de TI, a segdo trés
apresenta alguns beneficios e a se¢do quatro discute questdes de seguranca que
precisam ser consideradas. Na se¢do 5 a consumerizacdo é tratada como um desafio
para as empresas e por fim, séo feitas as considerages finais e indicacéo de trabalhos
futuros.

2. Consumerizacao da Tecnologia da Informacéo

A consumerizacgdo pode ser definida como a incorporagdo de novas tecnologias
ao ambiente de trabalho pelos colaboradores, ou seja, os colaboradores querem tirar
proveito da tecnologia que utilizam em casa para executar da melhor forma possivel as
suas tarefas. Para [Sen 2012], a consumerizacgdo tem sido descrita como uma tendéncia
emergente a medida de que novas tecnologias da informag&o surgem no mercado, onde
0 proprio usuério final opta pelo dispositivo, aplicacfes e servicos que ira utilizar na sua
rotina de trabalho. Ela estd associada com a facilidade de uso, interfaces atraentes,
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funcionalidades intuitivas e precos mais acessiveis dos dispositivos mdveis como por
exemplo, smartphones, tablets entre outros.

Uma pesquisa realizada nos Estados Unidos pela Forrester Research®” indica
que, embora a pratica ndo esteja plenamente disseminada, os colaboradores usam cada
vez mais, no trabalho, aplicacbes e aparelhos que ndo foram aprovados por seus
empregadores. De acordo com a pesquisa Forrsights for Business Technology, 37% dos
colaboradores afirmaram que usam seu proprio PC ou smartphone para trabalhar, e 26%
ainda afirmaram que usaram seu proprio dinheiro para comprar software ou outra
tecnologia. A Forrester também descobriu que 15% dos usuérios baixaram aplicagdes
ndo autorizadas em seus computadores de trabalho no ano passado. Destes, 67% usaram
de duas a cinco aplicacbes ndo autorizadas e 39% disseram usar estes aplicativos
diariamente ou vérias vezes ao dia. [Golden 2011]

Colaboradores levando e utilizando seus prdprios equipamentos moveis para
dentro das organizacfes, € um cenario cada vez mais comum na realidade dessas
organizagOes, dessa forma, cria-se um grande desafio para os profissionais da TI, que
precisam acompanhar essa nova realidade.

3. Beneficios da Consumerizagao de Tl

Quando combinados com a crescente disponibilidade de Wi-Fi de alta
velocidade, servicos baseados na nuvem e tecnologias virtuais, estes dispositivos
mdveis podem facilmente proporcionar um ambiente de negécio flexivel, favorecendo a
habilidade de trabalhar a qualquer hora, em qualquer lugar. A distin¢do entre tempo de
trabalho e de lazer ndo é mais ditado pelo horério tradicional das 8 as 17 horas. Em um
dispositivo pessoal, os funcionarios podem mudar entre tarefas de trabalho e de lazer de
maneira continua, permitindo que trabalhem quando estdo mais motivados. Esse cenario
gera diversos fatores positivos, entre eles é possivel citar os seguintes:

1. Satisfacdo: ao utilizar seus proprios equipamentos para trabalhar, a satisfacdo
dos colaboradores é aumentada, o que gera um melhor ambiente de trabalho.

2. Eficiéncia: a utilizagdo de aplicativos ndo-corporativos e aparelhos de ultima
geracao pode aumentar a eficiéncia dos funcionarios.

3. Custos: a utilizagdo de dispositivos pessoais no ambiente corporativo leva a
empresa a reduzir consideravelmente gastos em hardware e software.

4. Flexibilidade: uma vez que os funcionarios podem realizar suas tarefas em
qualquer lugar com seus proprios aparelhos.

Apesar da perda de sono causada pelas preocupagdes com 0 surgimento da
consumerizagdo, os gestores de Tl precisam aceitar essa nova tendéncia como uma
transformacio inevitvel. E necessario abracar a consumerizacdo para aproveitar os
beneficios que a acompanha, o que alguns estdo chamando de uma revolucéo téo grande
quanto o advento do PC. O risco de lutar contra a consumerizagéo é que o negdcio vai
consumir tempo e dinheiro e, no final, ser ultrapassado por competidores que s&o mais
flexiveis, progressistas e a frente da concorréncia.

4. Questdes de Seguranga

% Forrester Research é uma empresa de consultoria que fornece orientagdes sobre o impacto atual e
potencial da tecnologia da informacao.
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Na consumerizagdo questdes importantes devem ser consideradas, como 0 risco
de se ter dados armazenados em equipamentos que sao facilmente perdidos.
Normalmente, esses dispositivos ndo sdo operados sob uma gestdo cuidadosa do
departamento de TI, o que significa que aplicagdes perigosas podem ser instaladas e
atualizacBes necessérias ndo realizadas. Segundo [Belfort 2012], é necessario levar em
consideragéo alguns riscos ligados a consumerizagé&o:

1. Seguranca: dados corporativos alocados em aparelhos pessoais ficam expostos
a riscos de seguranga como roubos, furtos e acessos indevidos.

2. Reputagdo: o vazamento de informages estratégicas da organizacéo, através de
funcionérios de ma fé ou pela imprensa, podem prejudicar a imagem da
organizagéo.

3. Regulamentactes: o gerenciamento de dados corporativos e pessoais em um
mesmo aparelho pode acarretar em sérios problemas regulatorios.

4. Produtividade: acesso a aplicativos pessoais e internet sem restricOes
corporativas pode levar a queda de produtividade de alguns colaboradores.

Resta dessa forma, implementar metodologias e recursos capazes de identificar,
proteger e atribuir politicas de seguranca para os dispositivos méveis dos colaboradores
da organizagdo [McAfee 2011]. Certamente, a implementagdo de solugdes para gestdo
desses equipamentos € uma necessidade, entretanto, devido a grande diversidade de
dispositivos e sistemas operacionais que sdo utilizados pelos colaboradores, cria-se um
grande desafio para os gestores de TI.

5. O Desafio da Consumerizagéo para as Empresas

Segundo [Trend Micro 2011], muitas organizacgdes estdo abordando os desafios
da consumerizagdo com um enfoque de trés niveis, levando como base, a funcéo e a
linha de negdcio do funcionério e também na plataforma operacional do dispositivo. Os
trés niveis de acesso para os dispositivos se diferenciam de acordo com a forma com
que sdo gerenciados pela area de TI:

5. Dispositivos ndo gerenciados - Dispositivos de propriedade dos colaboradores,
com funcionalidades bésicas de seguranca, tem acesso a webmail, mas ndo a
aplicativos de negécios.

6. Dispositivos levemente gerenciados - Dispositivos de propriedade dos
colaboradores sujeitos aos requisitos de seguranga e gerenciamento (inclusive a
instalacdo de agentes de Seguranga e/ou imposicao de Politicas). Tém acesso ao
e-mail corporativo, calendérios e intranet, mas acesso limitado a aplicativos de
negacios e continuam a rodar muitos aplicativos pessoais.

7. Dispositivos totalmente gerenciados - Dispositivos de propriedade da
empresa, com funcdes completas de seguranga e suportadas pela area de Tl e
Helpdesk. Tem acesso total a mensagens corporativas, calendario e aplicacbes
de negdcio e poucos, ou nenhum, aplicativo pessoal instalado.

Com a consumerizagdo da TI, as empresas podem economizar dinheiro e
possibilitar que seu departamento de TI fique a par de quais dispositivos estdo sendo
usados e como.

6. Consideragdes Finais
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Este trabalho apresentou alguns conceitos, oportunidades e riscos ligados a
consumerizagdo de tecnologia da informacéo. Observa-se que os usuérios em geral
querem ter a liberdade de trabalhar em qualquer lugar, seja na sua casa, no escritorio,
em transito e desejam acesso instantaneo a tudo que eles normalmente teriam na sua
mesa de trabalho, no escritorio.

Entende-se que ha oportunidades a serem alcangadas bem como riscos que
devem ser medidos. Os gestores de Tl precisam estar em constante alerta de forma a
balancear a relagdo entre riscos e oportunidades geradas pela consumerizagdo de forma
a tirar proveito da mesma sem comprometer o rendimento das equipes ou da propria
infraestrutura de TI.

Observa-se que ha uma grande pressdo sobre a gestdo da TI, exigindo que a
mesma ofereca soluces, em um ambiente seguro e gerencidvel. A consumerizacéo
neste cenario traz algumas dificuldades adicionais que devem ser consideradas. De
forma a aprofundar este trabalho pretende-se realizar estudos para avaliar de que forma
a consumerizacgdo vem sendo tratada pelos gestores de TI nas organizagdes.
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