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Resumo. Devido as inovagdes proporcionadas com total envolvimento e
interacdo com o ser humano, a realidade aumentada esta ganhando cada vez
mais atencdo e espaco no dia a dia das pessoas. Assim, 0 objetivo deste
trabalho é apresentar os riscos e efeitos que esta tecnologia podera trazer em
virtude do desconhecimento que as pessoas tém sobre o seu uso. Em sintese, é
imprescindivel conhecer os limites e as politicas de privacidade que esses
servigos oferecem.

Introducéo

Conceitualmente, realidade aumentada é a sobreposicdo de objetos virtuais gerados por
computador em um ambiente real, com o auxilio de uma webcam ou algum outro
dispositivo tecnolégico [ZORZAL 2012]. Desta forma, ela complementa a realidade em
vez de a substituir, como faz a realidade virtual, onde o usuario ndo vé& o mundo real ao
seu redor.

Recentemente, estamos acompanhando um bombardeio de novidades
tecnoldgicas voltadas ao uso da realidade aumentada em nosso meio, ao melhor estilo
do filme Exterminador do Futuro. Onde, por exemplo, um par de 6culos autbnomo que
se conecta & web através de internet movel é capaz de mostrar qualquer informacéo que
voceé quiser diretamente nas lentes do dispositivo. Ou seja, temos que nos preparar para
esse novo futuro que esta chegando, porém, devemos saber antecipadamente quais 0s
riscos que corremos em adotar determinada tecnologia.

Panorama sobre a Realidade Aumentada

Sabemos que o proposito da realidade aumentada é adicionar informagdes virtuais, em
tempo real, com o auxilio de um dispositivo que faca essa interagdo entre os ambientes
no dia a dia das pessoas. Dessa maneira, empresas como a Google, Apple, Oakley e
muitas outras estdo correndo contra o tempo para o lancamento de suas novidades
voltadas a esse novo nicho de mercado, chamadas de wearable technology, ou
tecnologia para vestir.

Para essas empresas, as proximas vertentes atingidas pelas plataformas de
realidade aumentada devem ser 0s objetos pessoais, como Oculos e reldgios, por meio
de micro sensores que possam ser instalados nesses equipamentos. E essa devera ser a
grande proxima onda do setor de inovagdo [NUNES 2012].

Projeto Google Glass

Abaixo, na figura 1, vemos uma imagem do protdtipo de um projeto da Google, o
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Google Glass. Ha poucas informacGes disponiveis sobre esse produto por parte da
prépria Google, mas 0 que se observa é que tanto os videos de divulgacdo quanto as
matérias publicadas teriam como objetivo principal promover a discussao sobre o uso
dessa tecnologia e sua aplicabilidade, demonstrando, de modo geral, a versatilidade que
esse dispositivo agrega no cotidiano das pessoas.

Figura 1. Prototipo do projeto da Google

Da mesma forma que vemos 0 avango crescente da popularidade das redes
sociais, também vemos um aumento no nimero de reclamagdes quanto a seguranga das
informacdes. Os usuarios desconhecem 0s riscos, mesmo assim querem ter aplicativos
em seus dispositivo portateis cada vez mais inteligentes, de modo a sugerir dicas e
informacOes baseadas em seu perfil ou sua localidade. Com isso, 0s dados pessoais séo
expostos e a privacidade é invadida em troca de servicos mais inteligentes.

Dessa forma, talvez haja mais sentido na utilizagdo da realidade aumentada em
6culos para projetos espaciais, onde um astronauta precisa ver os detalhes do 6nibus
espacial em sua viseira deixando suas mé&os livres para manipulagdo enquanto estiver
solto no espaco para fazer reparos, do que para usuérios finais. Nesse Ultimo, ha varios
aspectos que preocupam, como, por exemplo, a distracdo visual e a invasdo de
privacidade.

Em relacdo a privacidade, sabemos que 0s novos 6culos da Google possuem
cameras embutidas. Dessa forma, qual a seguranga que as pessoas ao seu redor terdo em
saber que poderdo ser fotografadas ou filmadas sem o seu consentimento?

Segundo Sebastian Thrun, chefe do laboratério Google X, que est4
desenvolvendo o projeto do dculos de realidade aumentada, “o objetivo dos dculos nao
é mostrar informagfes sobre as pessoas que vocé encontra na rua, mas compartilhar
informagBes”[MORAES 2012]. Porém, ndo ha limites definidos, por enquanto, para a
aplicacédo e uso dessa tecnologia.

Imaginamos uma situacdo hipotética, onde um usuério possa estar usando esses
6culos interativos enquanto dirige seu veiculo. Qualquer distracdo com a interacdo
nesse dispositivo poderia comprometer a seguranca da direcéo, visto que o olho humano
ndo consegue manter o foco em algo distante e perto ao mesmo tempo.

Lentes multifocais iOptik

Em relagdo ao problema de distrac@o visual ocasionada pelo esse tipo de dispositivo, a
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empresa Innovega esta trabalhando no projeto iOptik, cujo objetivo é usar lentes de
multiplo foco juntamente com 6culos especiais com o propésito de projetar imagens
virtuais na frente dos olhos. Dessa forma, o usuario podera manter o foco em dois
objetos simultaneamente, gragas a presenga de um conjunto de filtros sobrepostos sobre
as lentes desse dispositivo. [JORDAO 2012]

Ha& muitos beneficios quanto a utilizacdo dessas lentes, mas elas podem ser
prejudiciais de diversas formas. Segundo o professor Gary Rubin do Instituto de
Oftalmologia da Universidade de Londres, “se vocé estd andando com seus Oculos
especiais, a imagem projetada nas lentes pode mascarar sua visao central e periférica. E
se as imagens estiverem ampliadas ou se movimentando, vocé pode ficar com tonturas”.
[JORDAO 2012]

Foursquare

Outro projeto que une a realidade aumentada juntamente com a mobilidade em contexto
de compartilhamento de conteldo é o uso dos servicos de geolocalizacdo como, por
exemplo, o Foursquare. Esse servico é integrado as redes sociais de modo que vocé
possa compartilhar com outras pessoas o lugar onde vocé esteve naquele momento
juntamente com seus comentarios.

Esse servico funciona como se fosse um jogo, onde quem acumula mais pontos
em um determinado local ganha pontos para competir com seus amigos. Dessa forma,
qualquer estabelecimento poderd usar esses dados para oferecer descontos a seus
clientes conforme o nivel que essa pessoa se encontra no Foursquare. Para as empresas
que adotam esse servico elas conseguem identificar o perfil de cada cliente que visita
seu estabelecimento, pois as pessoas que fazem o check-in publicam comentérios sobre
0 lugar. E outras pessoas, ao frequentarem esse mesmo lugar poderdo verificar através
desse servigo, 0s comentarios publicados para terem um feedback dos seus amigos.

O problema ocorre quando esse tipo de servigo é usado de forma errada. Ou seja,
como isso é um jogo e cada check-in é pontuado, as pessoas tentam manipular esses
dados, de forma a invadir a privacidade das outras pessoas, postando,
inconvenientemente, seu endere¢o ou de outras pessoas. Pois nunca se sabe quando
alguém usara essas informacdes para te prejudicar. Enfim, é necessario pensar bem
antes de revelar para o mundo todo aonde voceé esta ou esteve.[ANTONIO 2011]

Demais consideracdes

Além disso, muitas outras empresas estdo ofertando novos servigos cada vez mais
interativos, envolvendo a realidade aumentada juntamente com o0s servigos de
geolocalizacdo e compartilhamento de conteldo pelas redes sociais. Ou seja, esses
servicos estdo se tornando cada vez mais invasivos, sendo que, através da coleta do
perfil do usuério, essas informacfes tornam-se valiosas e, porque ndo dizer,
comercializadas como moeda de troca. Um exemplo desse fato € o que o proprio
Facebook diz: “N6s sempre deixamos isso claro em nossos termos de servi¢o, com que
todo usuério concorda quando cria uma conta”. [SAMPAIO 2012]

Segundo as especificagdes da politica de privacidade do Facebook, praticamente
todos os seus dados séo publicos para aplicativos que seus amigos usam na rede social,
mesmo que Vocé ndo os use. Todavia, a maioria dos usudrios ndo conseguem
compreender como os websites lidam com suas informagBes e como outros usuarios
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podem localiz&-las, pois as politicas de privacidade ndo sdo claras.

Recentemente, o site “Cnet” divulgou uma lista de empresas que estdo sendo
processadas por distribuir aplicativos que invadem a privacidade dos usuarios, dentre
elas, Apple, Twitter, Facebook, Electronic Arts, Foursquare, Instagram e outras 12
empresas. Segundo consta no processo “os réus, algumas das maiores empresas de
tecnologia e midias sociais do mundo, infelizmente distribuiam ou vendiam softwares
para aparelhos moveis que, assim que eram instalados, escaneavam, redistribuiam e/ou
roubavam a agenda de contatos do usuério e outras informagdes sem consentimento ou
alerta para o mesmo”. [LIMA 2012]

Concluséo

Dessa maneira, apos verificarmos a amplitude dos riscos e efeitos que esse tipo de
tecnologia envolve, é recomendavel ter muito cuidado com o seu uso, pois sem perceber
nossos dados poderdo ser publicados na internet e serem usados de forma indevida.
Uma inovacdo tecnoldgica, como a realidade aumentada, poderd ser usada tanto para
nos beneficiar como para nos prejudicar.

Enfim, qualquer tipo de tecnologia que venha a surgir, terd como caracteristica
principal a interacdo com seus usurios. Essa tendéncia esta crescendo cada vez mais e
0 que antes era usada somente para fins publicitérios, agora ela ja faz parte do dia a dia
das pessoas.

Dessa forma, ela conquista seus usuérios por oferecer um cenario que dantes era
somente visto em filmes de ficgdo. Porém, além dos beneficios agregados € sabido que
0 Seu uso traz riscos se usado de forma invasiva.
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