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Abstract. Wireless networks play a fundamental role for organizations to
evolve both technologically and economically. Allied to this, the proliferation
of mobile devices has brought the convenience of connection between
devices, anytime, anywhere. However, in this scenario the vulnerability of
wireless networks has become a worrying factor because often access to
corporate networks does not provide levels of security required for sensitive
data traffic. With this, this paper proposes a method for implementing a
wireless 802.11b/g secure with a focus on mobile devices in order to
protect the confidential information of companies.

Resumo. Redes sem fio possuem papel fundamental para que as
organizagbes  consigam  evoluir  tanto  tecnologicamente  como
economicamente. Aliado a isto, a proliferacdo dos dispositivos moveis trouxe
a comodidade de conexdo entre dispositivos, a qualquer momento, em
qualquer lugar. No entanto, neste cenario, a vulnerabilidade das redes sem
fio tornou-se um fator preocupante, pois muitas vezes 0 acesso interno as
redes corporativas ndo oferecem niveis de seguranca necessarios para o
trafego de dados sigilosos. Com isto, este artigo propée um método para
implementar redes sem fio 802.11b/g segura com foco em dispositivos moveis
a fim de proteger as informacdes confidenciais de empresas.

1. Introducao

Em 2015, uma pesquisa realizada pela Fortinet [Fortinet, 2015] levantou que as redes
sem fio representam o ponto mais vulnerdvel da infraestrutura de tecnologia da
informagdo. Os dados apontam que 49% das organizagdes classificam a infraestrutura
sem fio como o elemento de maior exposi¢do as atividades de roubo de dados. Além
disso, 43% das empresas fornecem acesso a dispositivos mdveis meramente como
convidados e 13% permitem isso sem aplicar nenhum controle de acesso.
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Varios trabalhos se direcionam a prote¢cdo de informagOes organizacionais a
partir de dispositivos moveis. Silva & Ludwig [2011] propdem uma metodologia para
auditar redes sem fio 802.11b/g, com base em seis fases de auditoria, abordando um
planejamento que vai desde o desenho do mapa topografico da rede, que contém o
leiaute onde a auditoria serd feita até a captura de dados para andlise por ferramentas,
emprego de protocolos de seguranca, monitoracao da rede e aumento da seguranca das
aplicacdes, entre outros. Trabalhos como os de Cansian et al., [2004] e Pinto & Gomes
[2011] ressaltam as vulnerabilidades e ameacas das redes wireless tais como as falhas
no protocolo WEP, relatam as susceptibilidades as invasdes externas e a descriptografia
de pacotes.

Embora tais trabalhos sejam de suma relevancia para a 4rea de seguranga das
informagoes, eles ndo demonstram de forma clara como ela pode ser preservada. Diante
do exposto, o presente artigo propde um método de implementacdo de uma rede WLAN
local 802.11b/g para dispositivos modveis, cujo acesso externo € segurado por uma
conexao criptografada através de uma Virtual Private Network (VPN). A vantagem de
usar uma VPN para dispositivos moveis € garantir um nivel adequado de seguranga para
os sistemas criticos conectados quando uma infraestrutura de rede subjacente por si s6
nao pode fornecé-la.

O artigo esta estruturado da seguinte forma: Na Sec¢do 2 € apresentada uma
descricdo das redes sem fio e suas classificacOes e caracteristicas. Na Secdo 3 €
demonstrado como o método proposto foi concebido. Na Se¢do 4 sdo descritos os
cendrios e ferramentas utilizadas. Na Secdo 5 sdo apresentados os resultados da
aplicagdao do método e na Se¢do 6 sdao apresentadas as conclusdes deste trabalho e
trabalhos futuros.

2. Redes Sem Fio 802.11: Classificacoes e Caracteristicas

O padrao IEEE 802.11 tem por objetivo documentar e padronizar Wireless Local Area
Network (WLAN). Esse padrdo € constituido por diversos subgrupos, onde cada um
deles possui novos implementos e melhorias. Esses subgrupos recebem uma letra, em
ordem alfabética, conforme sdo desenvolvidos ou planejados, referenciados como
802.11b, 802.11g e 802.11i. Em redes sem fio as topologias que seguem o padrao IEEE
802.11 sdo duas: ad hoc e infraestruturadas. A primeira € independente, ou seja, ndo
necessita de um ponto de acesso para que exista comunicagdo entre os dispositivos
conectados. J4 a segunda, que € abordada nesta pesquisa, possui a necessidade que toda
a comunicagdo entre os dispositivos mdveis passe por um ponto central como um
Access Point (AP) ou um roteador.

Redes infraestruturadas sem fio sdo similares ao da telefonia celular, onde ha
obrigatoriedade de que a comunicagdo passe por um ponto central, ou seja, ainda que os
dispositivos conectados na rede estejam bastante proximos, os mesmos nao podem se
comunicar diretamente. Duas premissas sdo utilizadas neste contexto, ou se usa uma
comunicagdo ad hoc, ou se utiliza uma estagdo de suporte a mobilidade da rede
infraestruturada, neste caso.

2.1. Propriedades do IEEE 802.11b/g Relacionadas a Seguranca

O IEEE 802.11b € o padrao mais utilizado atualmente [Pinto & Gomes, 2011], embora
desatualizado ele ainda fornece acesso para muitos dispositivos antigos. Operando numa
frequéncia de 2.4 GHz e utilizando o protocolo Wired Equivalent Privacy (WEP), o
802.11b possui limite para 32 usuarios conectados, com taxa de transmissdo de 11
Mbps. O padrao 802.11g trabalha na faixa de 2.4 GHz, transmitindo a 54 Mbps. Embora
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o padrao 802.11n tenha aumentado seu uso, os padroes 802.11b/g ainda sao usados em
muitas configuragdes [Morimoto, 2011]. Uma caracteristica importante do padrao
802.11n € poder operar na mesma faixa de frequéncia do 802.11b, desta forma duas
configuracdes podem trabalhar juntas.

O principal problema apontado no padrio 802.11b/g € seu protocolo de
criptografia [Cansian et al., 2004]. Este protocolo propde uma forma de conexdo
semelhante das redes cabeadas, cuja seguranga é baixa. O protocolo WEP utiliza um
vetor pseudorrandomico de 24 bits em conjunto com uma senha de 40 ou 104 bits
programada pelo usudrio, para criptografar os pacotes enviados pelos dispositivos sem
fio. Tal falha é ocasionada na geracdo dos vetores de inicializagdo, quando ocorrem
vetores com uma estrutura singular de modo que se possa prevé-los. Estes sao chamados
de "vetores de inicializacdo fracos" [Cansian et al, 2004].

3. Método Proposto para Implementacao de rede VPN

O método proposto neste trabalho tem por intuito minimizar os impactos das
vulnerabilidades existentes em sistemas criticos, se apoiando nos trabalhos realizados
por Cansian et al., [2004]; e Pinto & Gomes [2011], ressaltando a metodologia
apresentada por de Silva e Ludwig [2011], para auditoria de redes sem fio 802.11b/g a
fim de auxiliar os profissionais a identificarem as vulnerabilidades da rede. A
abordagem do presente método (Figura 1) permite ao usuario ndo somente a analise da
solu¢do implementada, mas também salientar aspectos importantes na efetividade da
seguranca de redes wi-fi.

Estruturagdo da rede

Posicionamento do AP

Conectando-se através dos |

v Configuracao do Servidor “ clients

Servidor VPN Conectado Permitir que os cfient
fisicamente ao AP POSSam se COMUNICar entre s
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Download e configuragao
dos clients

A 4 Y

Habilitar a comunicagdo
com a internet através da Conectar-se a0 servidor VPN few—
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Servidor VPN conectado
arede interna

v

Figura 1: Método para implementacao darede VPN.

O método apresentado na Figura 1 constitui-se de quatro etapas: Estruturagao da
rede, Configuracdo estabelecida com o servidor, Conexdo com os clientes e Aplicacdo
da metodologia proposta por Silva & Ludwig [2011]. Esta quarta etapa € considerada
um processo continuo, entdo sua posicdo pode ser tanto no fim como no inicio do
método.

A Fase de Estruturacao da Rede refere-se a forma em que a rede € montada. O
AP necessita estar conectado diretamente ao servidor VPN e este, por sua vez, deve
estar conectado a rede interna da empresa. Essa estruturacdo em duas redes distintas
possibilitard somente aos dispositivos autenticados na VPN, acesso aos demais recursos.

Ja a Fase de Configuracdo com o Servidor tem por intuito minimizar as
vulnerabilidades do protocolo WEP, utilizando-se de um servidor VPN. Para isto,
optou-se pela utilizacdo do software OpenVPN (https://openvpn.net/). Apés, foi
realizado o download do OpenVPN Access Server Virtual Appliance, e foram
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realizadas as configuragdes de rede basicas do servidor. Primeiramente € necessario
configurar o OpenVPN para que todas as requisicdes de internet passem pelo servidor.
Fazendo isto, os dados transmitidos via wireless estardo encapsulados na conexdao VPN.

Por fim, a Fase de Conexdo com os Clientes tem por intuito estabelecer em elo
de comunicagdo entre os mesmos de forma mais efetiva em termos de seguranga, ou
seja, apos o servidor ser configurado para receber o trafego de internet e disponibilizar
os servigos de rede que estejam depois dele. O estabelecimento da conexao a partir de
um computador (independentemente de sistema operacional) € realizado acessando o
endereco IP do servidor a partir de qualquer navegador, fazendo a autenticacdo e
realizando o download o OpenVPNClient (https://openvpn.net/). Para conectar-se a
VPN utilizando um smartphone com sistema operacional Android, € necessario baixar,
instalar e configurar o OpenVPN. Apos a instalacdo, o procedimento para conectar-se é
semelhante a0 do Linux, ou seja, necessario acessar o IP do servidor através de um
navegador, autenticar-se e baixar o arquivo de configuragao.

Para validagio do método proposto com o estabelecimento das fases acima
apresentadas, e os procedimentos a elas relacionados, a metodologia foi aplicada em um
estudo de caso, no qual se especificou um contexto de aplicagdo, a selecdo das
ferramentas mais adequadas para a extragdao de informagdes realmente uteis e a andlise
dos resultados provenientes da realizacdo do mesmo, sendo estes descritos nas secoes
subsequentes.

4. Cenario e Ferramentas Utilizadas

O escopo do ambiente de estudo é constituido de uma rede infraestruturada composta
por: um Access Point (AP), um servidor VPN, um switch e recursos da rede protegida e
os dispositivos moveis (Figura 2). Como também para utilizar as ferramentas da
organizagdao e ainda manipular arquivos como num servidor File Transfer Protocol
(FTP), por exemplo, o acesso também sera feito pela VPN. Isto € considerado um ponto
importante com relagdo a seguranga de sistemas corporativos, assim, a pritica de uma
rede privada virtual aumenta significativamente a seguran¢a nos acessos a sistemas
criticos [Klein, 2012].

A VPN €é uma forma de a seguranga interna da rede, pois ela permite a
criptografia por tunelamento garantindo a confidencialidade, autenticacio e integridade
das informacdes recebidas e enviadas [Rossi & Franzin, 2000]. O objetivo é combater
algumas vulnerabilidades que o protocolo WEP apresenta usado no padrdao 802.11b/g
como injecdo de trafego, redirecionamento de mensagens, obten¢do do segredo
compartilhado [Catafesta, 2004].
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Figura 2: Rede VPN.

Neste cendrio a realizacdo de testes de seguranca e a implementagao do método
foram utilizados alguns aplicativos, conforme demonstra a Tabela 1. A utilizagdo, para
concretizagdo do método proposto, justifica-se por serem softwares gratuitos,
multiplataforma e de fécil instalagao.

Tabela 1: Ferramentas utilizadas nos testes de implementacéo.

Aplicativo Categoria Versao Plataforma Valor

Aircrack-ngSuite | Sniffer 1.1 Linux/Windows| Gratuito
Kismet Sniffer 2011-03-R2 Linux Gratuito
OpenVPN Server e Client 1.8.4 Linux/Windows| Gratuito
Wireshark Sniffer 1.8.3 Linux/Windows| Gratuito

7

A ferramenta Aircrack-ng (http://www.aircrack-ng.org/) € uma suite de
aplicativos para verificagdo de redes sem fio. Um de seus aplicativos é o Airodump-ng
(http://www.aircrack-ng.org/) que captura pacotes, gerando um arquivo com extensao
cap. A leitura deste arquivo € feita pelo Aircrack-ng, que tem o objetivo de quebrar a
senha de encriptagio WEP. J4 a ferramenta Kismet (http://www.kismetwireless.net/) é
usado para descoberta das redes sem fio, enquanto o Wireshark
(https://www.wireshark.org/) captura os pacotes de uma determinada rede.

S.

Para demonstrar a viabilidade do método proposto, foram realizados testes no cendrio
apresentado na Figura 2. Em um primeiro momento, foram feitas tentativas de invasao
na rede wi-fi. Como resultado obteve-se a confidencialidade da informacio
comprometida quando a senha WEP pdde ser descoberta com o uso do Aircrack-ng
Suite e o Kismet. Este tltimo conseguiu interceptar o BSSID e SSID da rede e o canal
que estava operando. Com esses dados foi possivel capturar pacotes com Airodump-ng
e, com 40.000 pacotes a chave foi descoberta com o Aircrack-ng (Figura 3).

Resultados Advindos da Aplicacao do Método
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= root@z: /home/fleandrop % root@z /hnme,ﬂeandrep
Arquivo Editar Ver Pesquisar Terminal Ajuda

Arquivo Editar Ver Pesquisar Terminal Ajuda

Aircrack-ng 1.1
CH 6 ][ Elapsed: 31 mins ][ 2012-11-13 20:33 ][ fixed channel mon0: 36
[00:00:05] Tested 527137 keys (got 348 IVs)
BSSID PWR RXQ Beacons fData, /s CH MB ENC CIPHER AUTH ESSID
byte (vote)

FB( 512) 00( 256) 04( 256) OB( 256) OE( 256)
87 (1280) OB (1024) 32(1024) 3A(1024) 77(l1024)
Fa( 768) 04( 512) 07( 512) 09( 512) OC( 512)
FF (1024) OF( 768) 11( 768) 14( 768) 28( 768)
E7(1024) 11( 768) 1F( 768) 24( 768) 25( 768)

00:25:86:B1:1E:FE -36 26 15608 43055 3 6 54 . WEP WEP OPN TestesSequranca

BSSID STATION PWR  Rate Lost Packets Probes

KEY FOUND! [ 12:34:56:78:51 ]
Decrypted correctly: 100%

00:25:86:B1:1E:FE 48:5D:60:0C:2C:55 -18 54 -2 35 46818

root§z: /home/leandropi |
root@z: /home/leandropi

Figura 3: Captura de pacotes (A) e descoberta de senha (B), respectivamente, com
Airodump-ng e Aircrack-ng.

A Figura 3 demonstra as vulnerabilidades do protocolo WEP para fornecer
seguranca nas redes sem fio 802.11b/g. Assim, faz-se necessario o uso de uma camada
adicional de seguranga na rede quando se utiliza criptografia WEP. A analise e filtragem
do trafego da rede foi feita utilizando-se do software Wireshark, o que permitiu
acompanhar a ocorréncia da criptografia no tinel no trafego de dados durante a VPN. O
funcionamento da VPN foi verificada a partir do estabelecimento de uma sessdo File
Transfer Protocol (FTP).

E possivel verificar (Figura 4 A) que os dados trafegados na VPN estio
criptografados. Em outro teste (Figura 4 B) a VPN foi desativada e a sessdao FTP foi
iniciada. O Wireshark foi ativado para captura dos pacotes. Nota-se que os dados que
trafegam pela rede estdo totalmente descriptografados, contendo informagdes
confidenciais tais como o nome do usuario da sessdo, senha e comando efetuados
durante a sessao FTP.
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Flgura 4: Dados crlptografados pela VPN capturados pelo Wireshark (A) e desprotegidos
(B).

Atualmente, o OpenVPN tem destaque como uma implementa¢do open source
sobre TLS. A criptografia de chave publica é o método mais conhecido do protocolo
TLS. A outra forma € a convencional, a criptografia com a chave que foi distribuida.
Nos testes realizados a autenticacao do cliente foi feita por password, em casos de VPN
host LAN isto € permitido. A senha € enviada diretamente para o servidor através de
uma conexao segura, ou seja, hd uma preautentica¢do do servidor perante o cliente.

Desta forma, o risco de a senha ser capturada durante o transporte por um
desconhecido é descartada. Esta autenticacdo é feita através do certificado de chave
publica do servidor, cuja instalacao é feita manualmente [Moreira, 2010]. Alguns pontos
com relacao a seguranga proposta ficaram sem protecdo como Engenharia Social, falsos

Anais do EATI Frederico Westphalen - RS Ano5n.1 p. 39-46 Nov/2015



Anais do EATI - Encontro Anual de Tecnologia da Informagéo 45
e Semana Académica de Tecnologia da Informagao

APs e ataques internos, demonstrado na Figura 5. Por outro lado, a captura de dados,
invasoOes externas e utilizagdo de recursos por pessoas nao autorizadas tiveram prote¢ao
com o uso da VPN.

Protegido pela

VPN

Dados

&
S
.

Impressora

<L

Protegio NZp Protegio
1) Captura de dados 1) Engenharia social
2}InvasSes 2)Falsos APs
3) Unilizagsio de 3) Ataques internos
recursos por pessoas
nao autirizadas

Servico de VPN

Figura 5: Pontos protegidos e desprotegidos da rede implementada.

Ainda que alguns fatores estejam desprotegidos, minimizaram-se as
vulnerabilidades do protocolo WEP onde as chaves de segurancga trocadas podem ser
previstas. O uso de uma VPN neste caso fornece uma melhor efetividade na prote¢ao
dos dados, pois a criptografia no tunel garante a autenticidade, a integridade e o sigilo
das informacgdes. Se for comparado com os trabalhos de autores citados neste artigo,
eles somente utilizam o protocolo WEP como camada de protegao.

6. Conclusao e Trabalhos Futuros

E de fundamental importancia manter os dados confidenciais fora do alcance de
usudrios mal intencionados, protegendo as informagOes de ataques passivos € ativos.
Assim, € aconselhavel utilizar uma camada a mais de seguranga € que a mesma esteja
configurada de maneira adequada. Pois, como foram relatadas, algumas das
propriedades das tecnologias wireless atuais mais utilizadas (IEEE 802.11b/g) néo sdo
capazes de prover tal seguranga, deixando os dados trafegados a disposi¢ao de qualquer
usudrio que souber como intercepta-los.

Neste artigo foi proposto um método para implementar uma VPN diretamente
sobre um AP que repassa o sinal para os usudrios, ao contrario dos demais que utilizam
algum meio de comunicag¢do sem fio em conjunto com uma VPN para interligar duas
LANs distintas. O objetivo € garantir que a comunicacdo dos dispositivos modveis
(notebooks, smartfones, tablets, etc) com os pontos de acessos sem fios seja feita de
forma segura e restrita apenas a quem tiver autorizagao.

Como trabalhos futuros, sugere-se pesquisar um método que programe 0 mesmo
tipo de seguranga em uma rede doméstica, visto que atualmente a quantidade de
hotspots inseguros de uso particular € superior aos corporativos.
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