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Abstract. Music on the Internet is available on MP3 audio compression format
in high bit-rate. The double compression of MP3, achieved by decompressing
and recompressing audio to a different compression ratio, is a typical
manipulation of audio for malicious purposes. In this context, this research
will approach the evaluation and identification of audio whose quality differs
from the CD standard and evaluation of audio quality without any prior
knowledge of the original audio. To summarize, this work aims to analyze and
improve the existent methods of history compression on WAV and compressed
MP3 format. Additionally, it was possible to achieve a detection rate of 99,9%
on the test compressed versus uncompressed audio.

Resumo. Miisicas na Internet sdo disponibilizadas no formato de compressdo
de dudio MP3, em altas taxas de bits. A dupla compressdo do MP3, a partir
da descompressdo e recompressdo do dudio com diferentes taxas, é uma
manipulacdo tipica nos sinais digitais de dudio para propasitos ilicitos. Neste
contexto, este trabalho tratard da avaliacdo e identificacdo da qualidade de
dudio ndo correspondente ao dudio de CD e avaliacdo da qualidade de dudio
sem nenhum conhecimento prévio do dudio original. Em resumo, o trabalho
visa a andlise e melhoria dos métodos jd existentes da historia de compressdo
nos formatos WAV e comprimido MP3. Obteve-se uma taxa de deteccdo de até
99,9% no teste dudio comprimido versus ndo comprimido.

1. Introducao

Algoritmos de compressao de dudio geram sinais de dudio com alta fidelidade e taxa de
bits reduzida, para aplicacbes em armazenamento, transmissdo em tempo real pela
internet e radiodifusao [Thiagarajan e Spanias 2011].

Atualmente, ha lojas de musica online que fazem venda pela Internet.
Frequentemente, essas musicas encontram-se no formato MPEG-1 Audio Layer 3
(MP3), em altas taxas de bits. Nesse caso, o custo de aquisicdo da musica varia de
acordo com a taxa de bits [Yang et. Al 2009] [Liu et. Al 2010].

Nos ultimos anos, a pesquisa em multimidia forense comegou a considerar
conteudos de 4dudio para investigar sua origem e autenticidade. Em particular,
similarmente ao estudo de campo forense de imagem, a andlise de artefatos devido a
dupla compress@do vem recebendo grande destaque [Bianchi et. Al 2014]. A dupla
compressao do MP3, obtida pela descompressdo e recompressdo com diferentes taxas
de bits, € uma manipulagdo tipica do audio para propositos maliciosos [Qiao et. Al
2013]. Paralelamente, sinais de audio também sdo muitas vezes armazenados em
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formato WAV, sem nenhum conhecimento de operagdes de compressao anteriores [Luo
et. Al 2014].

Esta pesquisa baseia-se, fundamentalmente, na estimacao da qualidade do audio,
por meio da identificagdo da historia de compressdo do dudio. Em termos mais
especificos, a empregabilidade e importancia desse estudo refere-se a identificacdo de
CDs com qualidade de 4udio falsa e avaliagdo da qualidade do 4udio sem nenhum
conhecimento prévio do dudio [Luo et. Al 2014]. Nesse trabalho foi realizado a extracao
dos coeficientes MDCT e MFCC no audio em formato WAV e utilizado o classificador
SVM para a realizacio dos testes finais. A Secdo 2 exemplifica com maiores detalhes
essas técnicas.

2. Referencial teodrico

2.1 Compressao de Dados

A compressdo de dados € classificada em duas categorias principais: sem perdas
(lossless) e com perdas (lossy). A compressdo sem perdas produz a cépia exata do
arquivo original depois de realizada a descompressdio enquanto na com perdas o
resultado pode ser praticamente indistinguivel do original ou somente audivel [Jacaba
2001].

Comprimir imagens e dudio através do formato sem perdas ndo € tdo eficiente,
uma vez que a informag¢do nesse tipo de dados é redundante, o que justifica o emprego
da compressao com perdas. Na aplicacdo de imagens, tem-se como exemplo o formato
JPEG e, em audio, a codificacio MP3, WMA (Windows Media Audio) e AAC
(Advanced Audio Coding). O formato MP3 € baseado, principalmente, na psicoacustica
que considera o comportamento da percep¢ao do ouvido humano [Jacaba 2001].

2.2 O MP3

Algoritmos MPEG-1/2 envolvem trés camadas distintas para a compressao. A camada 1
forma o algoritmo de compressdo mais bésico (codificagdo de sub-bandas simples)
enquanto as camadas 2 (banco de filtros com baixo atraso) e 3 (banco de filtros hibrido)
sdo melhorias que usam alguns elementos da camada 1. Cada sucessiva camada melhora
o desempenho de compressdo, mas ao custo de uma complexidade maior do codificador
e decodificador [Britanak 2011].

Essencialmente, a camada 3 do algoritmo MPEG-1/2, conhecido como padrdo
MP3, tornou-se a tecnologia chave para realizar a decodificacdo de audio para varias
plataformas: distribui¢do de musica pela Internet, players de MP3 portateis e sistemas
multimidia. [Britanak 2011].

A arquitetura do codificador MP3, opera com frames que consistem de 1152
amostras de dudio. Cada frame € dividido em 2 subframes de 576 amostras, chamados
graos (granules) [Thiagarajan e Spanias 2011] [Jacaba 2001].

2.3 O Banco de Filtros Hibrido e a MDCT

O banco de filtros inclui segmentag¢do adaptativa (bloco longo ou curto) e consiste de
filtros de sub-banda seguidos pela MDCT (Modified Discrete Cosine Transform). O
banco de filtros e a MDCT realizam a analise tempo-frequéncia com resolugdao
adaptativa (dependente da analise psicoacustica humana), consistindo de filtros de 32
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canais com largura de banda fixa, seguidos pela MDCT [Thiagarajan e Spanias 2011]
[Jacaba 2001].

A saida do banco de filtros € processada usando a MDCT. Os dados sdo
segmentados e processados com blocos de sobreposi¢cdo de 50%. Na camada 3, existem
dois tamanhos possiveis de blocos para a MDCT chamados, bloco curto (12 amostras) e
bloco longo (36 amostras) [Thiagarajan e Spanias 2011] [Britanak 2011].

A MDCT € uma transformada com sobreposi¢ao que possui como saidas metade
dos valores referentes ao nimero de entradas. Ela € baseada na Transformada Discreta
de Cossenos (DCT - Discrete Cosine Transform) tipo 1V, com 50% de sobreposi¢ao
entre as janelas adjacentes de tempo. Desta forma, a transformada MDCT se estende
através de dois blocos no tempo, eliminando os artefatos entre blocos. Apesar da
sobreposicao de 50%, a MDCT é amostrada criticamente e somente M amostras sao
geradas a cada 2M amostras do bloco de entrada. Portanto sdo produzidos 18
componentes de frequéncia a cada 36 amostras no dominio do tempo, obtendo assim no
formato MP3 um frame com 576 coeficientes de frequéncia [MDCT/IMDCT 2014]
[Thiagarajan e Spanias 2011] [Jacaba 2001].

E possivel observar, na Equagdo 1, a expressdo matemética da MDCT X(k) de
um sinal de entrada x(n), no dominio do tempo, onde A(n) é a resposta ao impulso da
janela (longa ou curta) e M numero de sub-bandas.

X(k) = ME N a x(n)h(n)cos [(n + % (k + %)%] :onde, k =0,1,...,

(D

Os modulos MDCT empregam blocos curtos (melhor resolugdo de tempo) para
transientes rapidos e blocos longos (melhor resolugdo de frequéncia) para sinais com
variagdo lenta. Para evitar transi¢Oes rapidas, janelas intermediarias, longa pra curta e
curta pra longa, sdo fornecidas pelo padrao [Thiagarajan e Spanias 2011].

Em resumo, para obter os coeficientes MDCT do arquivo WAV a ser analisado
0s seguintes passos sao realizados:

N

-
=

-1

(1) Divisao em frames de 1152 amostras com 50% de sobreposicao.

(2) Para cada frame, as amostras de audio sdo separadas em 32 sub-bandas pelo
banco de filtros de analise, adiante a janela MDCT divide cada uma das 32 sub-
bandas em 18 sub-bandas (janela longa) ou 6 sub-bandas (janela curta). Portanto
18 coeficientes podem ser obtidos. E importante destacar que 3 janelas curtas
serdo combinadas juntas.

(3) Finalmente, um total de 576 (32x18=576) coeficientes MDCT para cada frame
pode ser obtido.

As operagdes abordadas anteriormente sdo exatamente as mesmas no
processamento da compressao MP3 antes da quantizacao dos coeficientes e da
codificacdo [MP3Standard]. Na Figura 1, € possivel observar exatamente esse ponto de
extracao dos coeficientes MDCT.

frames
de audio

Divisao | Processamento

= o frames > do espectro | Quantizacdo |—p|Codificacdo f—p
Modelo

psicoacustico

entrada do
audio

Fluxo de bits

Figura 1 — Diagrama do esquema de compressao do formato MP3.
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A extracdo desses coeficientes MDCT ¢ utilizado como parte do trabalho que
fara a realizacdo do estudo da histéria de compressao do arquivo de audio.

2.4 Mel-Frequency Cepstral Coefficient (MFCC)

O coeficiente cepstral na escala de frequéncia Mel (MFCC — Mel Frequency Cepstral
Coefficient) € uma DCT de espectro modificado, no qual a frequéncia e amplitude sdo
escaladas de forma logaritmica. A distor¢ao de frequéncia € realizada de acordo com as
bandas criticas da audi¢gao humana [Terasawa 2009].

Um banco de filtros de 32 canais, com espago e largura de banda que assemelha
aproximadamente ao sistema critico de bandas auditivo faz a distor¢do da frequéncia
linear [Terasawa 2009].

Aplica-se ao sinal de 4udio, o banco de filtros com resposta em frequéncia
triangular. Entdo a energia total em cada canal de frequéncia, Fi, € integrada para obter a
saida do banco de filtros, no qual i € o nimero do canal no banco de filtros, Hi(f) é a
resposta do filtro do canal 1, e S(f) é o valor absoluto da transformada de Fourier do
sinal. Observa-se esses termos na Equacdo 2 [Terasawa 2009] [Prahallad 2015].

F. = JIH:(f)-5(Oldf 2

O vetor de coeficientes MFCC, denominado Ci na Equagdo 4, € calculado
tomando a transformada discreta de cossenos (DCT) da saida do banco de filtros na
escala logaritmica, como mostra a Equacao 3 [Terasawa 2009] [Prahallad 2015].

L= 19%1&[&3 (3)
¢, =DCT(L) )

Para essa pesquisa, o vetor MFCC ¢€ utilizado como composi¢dao de atributos
para a construcdo de vetores com informacdes sobre a histéria de compressio do
arquivo de audio. Utilizou-se a biblioteca [VoiceBox] para a extragdo dos coeficientes
MFCC do arquivo de 4udio.

2.5 Aprendizado de Maquina (Machine Learning)

Na érea de extragdao de coeficientes MDCT e MFCC de 4udios é comum o uso dos
classificadores Linear Discriminant Analysis, Dynamic Evolving Neural-Fuzzy e
Support Vector Machine (Maquina de Vetor de Suporte). Justifica-se o uso do SVM por
ter opgOes de kernel bem distintos e flexiveis, ser comumente utilizado e obter precisao
condizente com os melhores classificadores do estado da arte [Ben-Hur et. A1 2010].

O SVM caracteriza-se como uma técnica de classificagdo bindria que realiza a
separacdo Otima entre duas classes distintas por meio de um hiperplano de separagio
[Vapnik 1995]. O algoritmo trabalha com dados linearmente separaveis. No entanto,
existe a possibilidade de adaptacdo para conjuntos ndo lineares através das funcdes
kernel nao lineares. Por meio da fungdo kernel RBF (Radial Basis function), € possivel
resolver problemas ndo linearmente separaveis, através da projecdo do problema para
um espaco de alta dimensdo [Oliveira Junior 2010]. Segundo Hsu et. Al (2010),
usudrios do classificador SVM ndo necessitam conhecer toda a teoria por traz do
algoritmo, mas sim algumas premissas bdsicas para realizar o procedimento da
classificacao.

Neste trabalho utilizou-se para a classificacdo do 4udio, o kernel RBF. No
emprego da classificacdo em varias classes (multi-class classification) foi utilizado a
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aproximacao one-against-one. A biblioteca SVM de Chang e Lin (2011) foi usada em
todos os modelos de classificacoes.

3. Trabalhos Relacionados

Em Luo et. Al (2014) € investigado como identificar um arquivo de 4&udio
descomprimido que foi comprimido anteriormente pelos esquemas de compressao MP3,
WMA e AAC. O artigo Luo et. Al (2014) assemelha-se muito aos objetivos da pesquisa
presente, utiliza-se da técnica de aprendizado de maquina SVM e é um dos trabalhos
mais completos em relagdo a area de pesquisa. Pode-se enfatizar como diferenga que o
presente trabalho estd focado nos formatos WAV original e MP3 e possui como
destaque principal fazer a deteccdo de arquivos MP3 com taxa de bits de valor mais
alto.

Outros trabalhos relacionados sdo Yang et. Al (2009), Liu et. Al (2010), Bianchi
et. Al (2014) e Qiao et. Al (2013), que fazem a anélise do dudio utilizando somente os
coeficientes MDCT e aplicam técnicas estatisticas distintas. O trabalho de Yang et. Al
(2009) utiliza como fator determinante um threshold dos coeficientes MDCT de baixo
valor e nao faz uso de classificadores. Em Liu et. Al (2010) € utilizado o valor absoluto
dos coeficientes MDCT em cada banda de frequéncia e aplicado o SVM. Ja em Bianchi
et. Al (2014) € calculado a distancia chi-square de histogramas de coeficientes MDCT e
nao faz uso de aprendizado de maquina. Em Qiao et. Al (2013) utiliza-se como
parametro a distribuicdo de valores discretos dos coeficientes MDCT e realizado a
comparagdo dos resultados em dois classificadores: DENFIS (Dynamic Evolving
Neural-Fuzzy) e SVM.

4. Implementacao e Validacao

A extragd@o dos coeficientes do dudio € realizada nesse trabalho sempre em um 4dudio em
formato WAYV. Na Figura 2, ilustra-se que mesmo para a andlise de um arquivo MP3
deve-se descomprimi-lo para o formato WAV.

Audio
_— Comprimido _—
Compresséo MP3 Descompresséao

Audio Wave
Original

Audio Wave
Descomprimido

Figura 2 — Diagrama do método de analise do arquivo de audio.

Para realizar a extragdo dos atributos MDCT do arquivo de dudio WAV, foi
utilizado o codificador MP3 LAME [LAME MP3 Encoder]| com os parametros padrdes.

Conforme proposto por Luo et. Al (2014), apos obter esses coeficientes o padrao
estatistico especificado na Figura 3 foi realizado. Em resumo foi obtido um frame (576
coeficientes) que representa o valor médio absoluto de todos frames. Esse frame foi
dividido em 24 caixas ndo sobrepostas e realizado o valor médio de cada pedago.
Obteve-se assim, (24 = 576 / 24) caixas sendo que as ultimas 4 caixas foram descartadas
pois sdo iguais a zero. Outra informag¢ao armazenada foi o valor médio de coeficientes
MDCT iguais a zero por frame.

Para realizar esse trabalho e valida-lo foram coletados 2000 arquivos WAV
aleatorios de CDs de audio originais. A base de arquivos de 4udio criada inclui 53
géneros musicais diferentes distribuidos igualmente entre si. Os arquivos WAV foram
convertidos para o formato mono e cada arquivo possui tempo total igual a 5 segundos.
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A divisdo da base ficou na propor¢ao 50% (1000 arquivos para treinamento e 1000 para
teste).

Frame Frame

Audio WAV de entrada

e
- | -
£ —i—}@
© 2 — — : 20 caixas
o
5 } O
8 . . . * 2 } I:] 4 caixas
SN RN, IO S N, O ——— .. — - : } descartadas
T e i L | = | |:] (iguais a zero)
— —
¢ ! Jv ¢ Valor Valor 24 caixas
¢ Médio Absoluto
(Médulo)
Namero médio de coeficientes iguais a zero
Figura 3 - llustracdo da extracdo do padriao estatistico aplicado aos

coeficientes MDCT. Fonte: Adaptado de Luo et. Al (2014).

ApOs a criagdo da base foram realizadas as conversoes para o formato de dudio
MP3 em estéreo nas taxas de bits (32, 64, 96, 128, 192 e 256 kbps) e realizada a
descompressao para WAV em formato mono.

Para cada arquivo de audio WAV foi criado um vetor com 75 coeficientes (1 +
20 + 54 =75). O valor 1, representa o nimero médio de coeficientes MDCT iguais a
zero por frame. O 20 é representado pelas vinte caixas obtidas no frame de valor médio
absoluto. O valor 54 representa os 18 coeficientes MFCC originais e suas respectivas
primeira e segunda derivadas (18+18+18=54).

5. Resultados Computacionais

Na Figura 4 do lado esquerdo, € possivel observar o grafico boxplot com os resultados
do valor médio de coeficientes MDCT iguais a zero por frame para o arquivo WAV
original e os MP3 comprimidos nas taxas (32, 64, 96, 128, 192 e 256k). Pode-se
perceber, que essa medicao ajuda a diferenciar se um arquivo de dudio € um WAV
original sem compressdo, ou se sofreu compressao no formato MP3. Uma vez que essa
deteccao nao € 100% confiavel, os demais coeficientes MDCT e MFCC sao necessarios
para realizar uma classificagdo com alta precisdo.

No lado direito da Figura 4, observa-se o grafico do vetor MDCT com os
coeficientes de suas 20 caixas para um arquivo de 4udio de género rock, conforme
mencionado na se¢do 4. Sdo demonstrados no grafico os formatos WAV original, e
MP3 32k, 64k e 128k. Essa diferenca dos coeficientes MDCT em cada formato, sera
uma das bases para o classificador SVM diferenciar cada classe de audio.

Na tabela 1, obtém-se a porcentagem de detec¢do obtida na identificagdo de
arquivos de dudio WAV ndo comprimidos versus arquivos MP3 descomprimidos em
uma taxa de bits fixa e aleatoria. Pode-se observar que as taxas de detec¢do foram
excelentes, chegando ao valor de até 99,9%.

Tabela 1 — Porcentagem de deteccédo obtida na identificacdo de arquivos de
audio WAV nao comprimidos versus arquivos MP3 descomprimidos.

32k 64k 96k 128k 192k 256k | Aleatorio
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Figura 4 — Boxplot do valor médio de coeficientes MDCT iguais a zero por
frame e gréafico do vetor MDCT de um arquivo de audio com suas 20 caixas.

A tabela 2 apresenta em porcentagem como resultado, a matriz de confusao na
identificagdo do audio original e do dudio MP3 em diferentes taxas de bits. E possivel
observar que em taxas de bits maiores, obtém-se taxas menores de detecgdo. Justifica-se
essa ocorréncia, devido ao fato de que quanto maior a taxa de bits, menor o nimero de
artefatos e mais dificil fazer detec¢ao dessa classe.

Tabela 2 — Matriz de confusdo em porcentagem da identificacdo do audio MP3
em diferentes taxas de bits.

Original | 32k 64k 96k 128k 192k 256k

Original | 98,30 0,00 0,00 0,00 0,10 0,10 1,50
32k 0,00 99,90 0,10 0,00 0,00 0,00 0,00
64k 0,00 0,30 99,30 0,10 0,10 0,00 0,20
96k 0,00 0,10 0,90 94,90 3,80 0,20 0,10
128k 0,00 0,10 0,50 8,40 82,00 7,00 2,00
192k 0,00 0,00 0,30 0,80 8,90 72,40 | 17,60
256k 0,20 0,10 0,50 0,60 2,10 18,70 | 77,80

6. Conclusao

Nesse trabalho foi proposta a identificacdo da historia de compressdo do arquivo de
audio em formato WAV, além de potenciais aplicagdes dessa pesquisa. O método
utilizado, estatisticas dos coeficientes MFCC e MDCT aplicados em um classificador
SVM, ¢é semelhante ao proposto em [Luo et. Al 2014]. As contribui¢des principais dessa
pesquisa constitui a realizacdo da detec¢do do dudio MP3 em taxas de bits maiores
(192k e 256k) e a aplicacdo da técnica em uma base de dados de dudio com gama de
varia¢ao maior (53 géneros musicais).

Pode-se constatar que no teste audio comprimido versus ndo comprimido obtém-
se uma taxa de detec¢do acima de 99% mesmo para um audio MP3 comprimido em
altas taxas de bits. No teste da identificag@o se o dudio pertence a classe original ou em
qual taxa de bits ele foi comprimido, obtém-se taxas de detec¢do acima de 72,4% em
todos os casos. Como trabalho futuro, deseja-se aplicar ou criar um método de escolha
de coeficientes MDCT e MFCC, que possa selecionar melhor esses coeficientes, a fim
de obter taxas de detecg¢@o acima de 90% em todas as taxas de compressdao do formato
MP3.
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