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Abstract. The advent of loT has brought a new perspective to the classroom
environments, transforming them into intelligent environments, highly
equipped with sensors and technological devices. However, the integration of
these devices with the cloud may not be satisfactory, since depending on the
connection, problems regarding response time, packet loss and connection
failures may occur. In order to provide a solution to these problems, this
paper aims to conduct a case study with a focus on a latency and bandwidth
problems in an classroom. Since, the solution proposed is the use of fog as an
alternative to a cloud, with this, it is intended to obtain better results.

Resumo. O advento da IloT (do inglés Internet of Things) trouxe novas

perspectivas para os ambientes de sala de aula, transformando-os em
ambientes inteligentes, altamente equipados com sensores e dispositivos
tecnologicos. No entanto, a integracdo desses dispositivos com a cloud pode
ndo ser satisfatoria, ja que dependendo da conexdo, problemas em relagdao ao
tempo de resposta, perda de pacotes e falhas podem ocorrer. A fim de oferecer
uma solu¢do para estes problemas este artigo tem como objetivo realizar um
estudo de caso, com o foco em problemas de laténcia e largura de banda em
uma sala de aula inteligente. A solug¢do proposta é a utiliza¢do da fog como
alternativa a uma cloud, com isso, pretende-se obter melhores resultados.

1. Introducao

A Internet das Coisas (Internet of Things, ou IoT) é o paradigma de computagdo que
permite pessoas e coisas (dispositivos de computagdo) conectarem-se a qualquer hora,
em qualquer lugar, com qualquer coisa e qualquer um, independente do caminho de
rede ou servico [Bonomi et al. 2011]. Essa tecnologia pode ser vista como uma
evolucdo computacional, caracterizada por um conjunto de objetos ou dispositivos
fisicos embarcados com sensores e atuadores, conectados por redes sem fio que se
comunicam pela Internet. Desde seu surgimento, a IoT ¢ amplamente utilizada nos mais
diversos setores da industria e no meio académico.

Uma das necessidades da IoT ¢ de estar conectada com diversos dispositivos
independente da localizacdao geografica. Nesse contexto que surge a necessidade do uso
da Cloud Computing, que refere-se a utilizagdo de memoria e capacidade de
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armazenamento ¢ maquinas compartilhadas, conectados através da internet sendo que
sensores e atuadores tém pouco poder para isso [Patidar et al. 2011].

Porém, somente o uso da Cloud pode nao ser o suficiente, alguns desafios
surgem da comunicacdo entre a Cloud e os dispositivos. Problemas como aplicagdes
que necessitam de respostas em tempo real, ja que certas aplicagdes podem ser sensiveis
a laténcia. Para resolver esse problema, surge o conceito da Fog Computing, que pode
ser vista como uma extensao da Cloud para proéximo dos dispositivos finais. Ou seja, a
tecnologia cria uma camada virtual, que tem a finalidade de aproximar de forma
eficiente as camadas do sistema, a fim de reduzir o volume de comunicagdo e da carga
de trabalho dos nodos da rede e o trafego e laténcia da mesma [Bonomi 2011].

Considerando este contexto, este trabalho tem por objetivo solucionar os
problemas, relacionados a laténcia e largura de banda do acesso a Cloud, propondo o
uso da Fog para isso, sendo que para analise e proposta o ambiente desenvolvido ¢ uma
Sala de Aula Inteligente (Smart Classroom) que estd em desenvolvimento mas que ¢
chamada de SIoT, que possui diversos sensores e atuadores € conta com a tecnologia de
um robd, uma plataforma de ensino que tem como foco no processo de ensino-
aprendizagem dos atores envolvidos no processo.

Para apresentagdo desse trabalho o mesmo esta organizado da seguinte maneira:
a secdo 2 fornece uma visdo geral para compreensao dos temas abordados no trabalho, a
secdo 3 apresenta uma analise de trabalhos relacionados e discute pros e contras, a
secdo 4 apresenta a solu¢do proposta com um caso de uso. E para finalizar a se¢do 5
apresenta a conclusao e perspectivas de trabalhos futuros.

2. Referencial Tedrico

Com a pretensdo de promover a compreensao dos temas abordados neste trabalho, o
referencial tedrico foi estruturado em quatro subsecdes.

2.1. Internet Of Things

A Internet das Coisas pode ser definida como uma grande infraestrutura de rede global
com recursos autonomos, fundamentados em padrdes e protocolos de comunicagdo.
Através de interfaces inteligentes, os recursos (fisicos e virtuais) sdo capazes de serem
integrados como uma rede de informacao [Li et al. 2014]. A IoT caracteriza a préxima
geracdo da internet, onde os dispositivos fisicos podem ser acessados e identificados por
meio dela. Nesse novo paradigma todos os dispositivos, comumente chamados de
“things” (do portugués, coisas) podem ser identificados virtualmente, comunicar-se
entre si e, se necessario, processar dados de acordo com procedimentos predefinidos.

Em um ponto de vista similar, as things no contexto de IoT sdo constituidas por
trés pilares, sendo estes: 1) comunicacao: refere-se a capacidade de qualquer objeto se
comunicar; ii) interacdo: através da interacdo criam-se redes interconectadas (com
objetos, usuarios finais ou outras redes); iii) identificagdo: possibilidade de toda thing
ser identificada dentro da internet [Miorandi et al. 2012].

Com o crescimento exponencial de dispositivos integrados a rede, desde 2011, o
nimero de dispositivos conectados a internet ja excedeu o numero de pessoas na Terra,
estimando-se 24 milhdes de dispositivos até 2020. Por consequéncia, amplia-se também
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o numero de dados gerados [Aazam et al. 2014]. Armazenar e processar essa quantidade
de dados s6 ¢ possivel com o advento da computacdo em nuvem.

2.2. Cloud Computing

A Computagdo em nuvem (do inglés, Cloud Computing) ¢ definida pelo National
Institute of Standards and Technology como padrdo que permite acesso a rede
onipresente sob demanda, provendo o acesso compartilhado a conjuntos de recursos
computacionais, como: servidores, rede e armazenamento [Mell and Grance 2011].

Com a unido da IoT a Computagdao em nuvem, Aazam et al. (2014) argumenta
que a nuvem provera mais oportunidades de negdcios, no entanto torna complexa a
disposicdo de recursos, dados e laténcia de banda. Conforme aumentam o tipo € a
quantidade de dados sendo solicitados a qualquer momento, a qualidade de servico em
termos de largura de banda, perda de pacote e atrasos devem ser evitados na nuvem. O
armazenamento de dados criticos sensiveis a laténcia, como videos, precisam ser
alocados no local mais préximo para que o tempo seja minimizado. Nesse cenario, a
Computacdo em Névoa emerge como alternativa para estas questoes.

2.3. Fog computing

A Computacdo em Névoa (do inglés, Fog computing) é definida por Bonomi et al.
(2012) como um método de virtualizagao que fornece processamento, armazenamento e
acesso a rede entre dispositivos finais e os centros de dados na nuvem, sendo utilizados
frequentemente na borda de rede. Com o surgimento da IoT, a nuvem permitiu
centralizar recursos, possibilitando o acesso virtual. Entretanto, o grande volume de
dados gerados a partir disso pode causar perda de eficiéncia em processos que
necessitam de prioridade, além de sobrecarregar a propria nuvem.

Pensando no papel da névoa, Castilho e Kamienski (2018) declaram que a névoa
¢ alocada no ponto mais apropriado entre a nuvem e o usuario final, de modo a otimizar
0 processamento, armazenamento e transmissdo, provendo melhorias em todo o
processo de interacdo. Deste modo, a névoa exerce um papel fundamental que visa
ampliar os servicos da nuvem, sendo eles: localizacdao na borda e baixa laténcia, suporte
a rede de sensores em larga escala, grande volume de nds, suporte a computagdo movel,
analise de dados e interacdo em tempo real, heterogeneidade e interoperabilidade e rede
sem fio [Bonomi et al. 2012].

2.4. Salas de aula inteligentes

A Sala de aula inteligente (do inglés, Smart Classroom) pode ser definida como um
ambiente inteligente onde h4 consciéncia de contexto e gerenciamento do ambito de
aprendizagem, onde o contetdo educacional ¢ apresentado de forma dinamica e
eficiente, aprimorando a interacao entre os alunos e o meio educacional [Huang et al.,
2012]. As salas de aula inteligentes devem permitir a manipulacdo de recursos
disponiveis na sala de aula entre alunos e professores, como por exemplo,
computadores, dispositivos audiovisuais, condicionadores de ar, projetores e aparelhos
de iluminagao.

Dessa forma, o ambiente inteligente caracteriza-se pela integra¢do natural entre
os seres humanos e os dispositivos eletronicos que o compde o usudrio. A integragao
entre tecnologias da IoT e Salas de Aula Inteligentes originaram uma série de

Anais do EATI Frederico Westphalen - RS Ano 8 n. 1 p. 94-101 Nov/2018



Anais do EATI - Encontro Anual de Tecnologia da Informagao 97

tecnologias, destacando-se dentre elas: dispositivos de realidade aumentada,
computagdo vestivel, controle e gerenciamento do ambiente, bem como, iluminagdo,
sistema de ar, identificadores de radio frequéncia e sistemas de reconhecimento humano
[Song, 2014].

3. Trabalhos Relacionados

Nessa secao serdo abordados alguns dos principais trabalhos relacionados que foram
pesquisados. Como critério de selecao foram escolhidos trabalhos que utilizassem de
tecnologias de Fog Computing e Internet of Things.

No trabalho desenvolvido por [Raval et al. 2018], um prototipo para uma Smart
Classroom tem a intencdo de utilizar tecnologias de IoT, Fog e Cloud, junto ao
protocolo Wellness, que trata das métricas de envio de pacotes, e uma placa Intel
Galileo, que faz a parte de encapsulamento de pacotes e o controle de dados. O trabalho
ainda estd em fase inicial, tendo sido implementado o sistema de iluminagdo da sala,
sem o uso da fog, onde o mesmo analisa e controle as lampada. Na andlise dos
resultados, constata-se uma economia de energia de 40% em comparagdo ao ambiente
sem [oT.

Outro trabalho desenvolvido por Chakraborty et al. (2016) propde uma
plataforma de computacao baseada na Fog que lida com a laténcia de dados sensiveis de
satde. O modelo proposto para lidar com dados geograficamente distribuidos em grande
escala de aplicagcdes de cuidados de satde. O mesmo ¢ avaliado através de
processamento de dados relacionados a batimentos cardiacos dos pacientes. De acordo
com os autores, essa solucdo melhora a confianca dos dados, tempo de servigo de
entrega ¢ mantém a consisténcia dos dados. Ja no projeto FogFlow, de Cheng et al.
(2017), € proposto um sistema para identificagdo de situacdes que ocorrem em
momentos e quais devem ser as medidas a serem tomadas pelas aplicagdes que estdo na
Fog, automatizando a tomada de decisdes. Porém, o trabalho ndo especifica de que
modo essa estrutura deve ser implementada em um cenario real.

Os trabalhos apresentados de modo geral nao abordam a forma como a fog ¢
implementada na solugdo em um cendrio real. Bem como ndo abordam as aplica¢des
voltadas a educagdo, sendo assim esse artigo propde um caso de uso em um cendrio real
com o objetivo focado em dois fatores, diminui¢do de laténcia e largura de banda.
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4. Proposta

Tendo em vista a evolugao de intimeras tecnologias atualmente, esse artigo traz o
enfoque em IoT, onde comunicagdes constantes sdo realizadas nesses ambientes
tornando por muitas vezes as estruturas da rede insuficientes, pois a largura de banda
pode ser um tanto precaria. Em outras andlises dentro do contexto de comunicagdes
pode-se ter o grande indice de laténcia e perda de dados uma vez que a rede nao ¢
apropriada. A fim de minimizar esses problemas, a tecnologia definida com Fog
Computing ¢ apresentada na literatura e ao decorrer dos anos tem sido adotada como
método de diminui¢ao dos problemas de laténcia e largura de banda. Com a intencdo de
demonstrar que a Fog tem um significativo auxilio desses problemas esse artigo
apresenta um estudo de caso dentro do contexto da educagdo na secdo 4.1.

Em termos gerais, o propdsito do paradigma Fog Computing ¢ diminuir a
laténcia e reduzir a quantidade de dados enviados para a nuvem, assim aumentando a
eficiéncia. Essencialmente, a Fog ¢ um intermediario entre a nuvem e as aplicagdes loT
trazendo o processamento e armazenamento mais proximos aos aparelhos IoT. A
arquitetura que pode representd-la, sendo divida em trés camadas, ¢ demonstrada na
figura 1.

Flitragem de
D dados
Reducéo do Da_dos
Grande volume tamanho dos padronizados e
de dados dados diminutos
Normalizacao
dos dados
Dispositivos loT Camada de Névoa Nuvem

(Fog)

Figura 1. Arquitetura da IoT utilizando Fog: Acervo Pessoal

A primeira camada ¢ a de “Things”, que sdo simplesmente os aparelhos IoT,
como por exemplo sensores de temperatura, smartphones ou lousas digitais. A segunda
camada ¢ chamada de camada de névoa, ou Fog, e ¢ para onde os dados sao enviados e
serdo processados. Por fim, a terceira camada ¢ a nuvem, que sdo os servidores
tradicionais com grande poder de armazenamento e processamento € manterdo apenas
dados que a Fog achar convenientemente necessarios.

Dessa forma, a Fog atua expandindo o modelo de Cloud Computing, trazendo
diversos beneficios para o ambiente [oT, pois ao atuar mais proxima da borda, a laténcia
¢ decrementada e os custos de operacdo tornam-se menores, porque ao processar os
dados localmente ao invés de enviar diretamente para nuvem ¢ diminuido o uso da
banda de rede bem como o uso da estrutura IoT com Fog torna possivel atuar em
ambientes onde a conexao ¢ instavel ou limitada, por meio da criacdo de redes locais.

Para exemplificar como o emprego de Fog pode auxiliar na diminui¢dao da banda
e laténcia a Figura 2 ¢ apresentada.

Anais do EATI Frederico Westphalen - RS Ano 8 n. 1 p. 94-101 Nov/2018



Anais do EATI - Encontro Anual de Tecnologia da Informagao 99

Externo - Interno

G00Kb MCEEL | ) Temperatura
- 200Kh -

200 Kb / am

Cloud — FOG ! { ) Temperatura
HTTP / -

200Kb .‘ ’. Temperatura

A

Externo

GO0KD \_ | Temperatura

Cloud | \_j Temperatura

‘:Tem peratura

Figura 2A. Conexdes com o uso da Fog Figura 2B. Conexdes sem a Fog: Acervo Pessoal

Supondo que trés sensores de temperatura, um em cada sala de aula, enviam
dados com tamanho igual a 200kb a cada cinco minutos, com o uso da Fog o
processamento desses dados seriam em rede local e o /ink de rede externo utilizado seria
de apenas 200kb, ou seja, apenas um pacote da média de temperatura ¢ enviada a cloud,
o restante das conexoes ¢ realizada na Fog. Sem o uso da Fog a carga da rede do link
externo seria 600kb uma vez que cada comunicagao nao tem filtro intermediario.

Portanto, pode-se notar que o uso de banda do /ink externo ¢ menor com 0 uso
de Fog, além disso constata-se a diminui¢do da laténcia, uma vez que redes internas
tornam um ambiente mais agil em relagdo a redes com conexdes externas. Dentre
inimeros problemas no desenvolvimento de salas de aula inteligentes um caso de uso a
seguir ¢ apresenta a Fog como auxilio, sendo um ambientes [oT com foco na educagdo.

4.1. Estudo de caso

A sala de aula inteligente proposta como estudo de caso no emprego da Fog consiste em
comunicacdo entre diversos sensores € uma Cloud, que funciona como base de dados e
central de respostas da rede como um todo. Quando um professor entra na sala, por
meio de sua biometria solicita iniciar a aula, uma requisicdo ¢ enviada ao banco de
dados que confirma se existe ou ndo alguma aula programada com este determinado
professor neste determinado horario. Caso a resposta seja positiva, a sala abre e da-se
inicio a aula. Neste momento, as luzes, projetores, ar condicionados e demais aparelhos
eletronicos ligam automaticamente e ajustam suas configuracdes para se adequarem as
caracteristicas momentaneas do ambiente.

Os alunos, ao entrarem na sala, usam sua digital para confirmar sua presenga, € 0
material da aula ¢ instantdneamente disposto a eles. Também a sala de aula conta com
um robd que auxilia no processo do ensino e aprendizagem, o qual interage com os
alunos para tirar dividas dos contetidos e auxilia na coleta de informagdes dos perfis
dos alunos para possiveis solugdes de dispersao e desatencdo em sala de aula.

Neste ambiente onde as comunicagdes sdao diretas com a Cloud pode-se
encontrar problemas como performance das respostas e manutengao de dados, uma vez
que ndo tem-se a garantia de conexdo da sala com o servidor central disponivel sempre
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que requisitada, o que pode acarretar na impossibilidade de iniciar a aula. Também tem-
se o delay intrinseco na comunica¢do dos inimeros sensores.

Uma solugdo para esses problemas ¢ a adocao da Fog Computing, deixando
parte do processamento mais proximo da sala. Isso faz com que os dados dos sensores
possam ser pré-processados sem serem mandados para a cloud, diminuindo o tempo de
resposta de todos dispositivos conectados a esta rede da sala. Um problema mais
especifico que o uso da Fog pretende resolver ¢ o tempo de resposta do robd que
compde a sala, conforme a Figura 3. O problema aqui ¢ que o tempo de resposta do
robo (devido a necessidade de conexdo com a cloud) ¢ extremamente lento, tornando

inviavel qualquer tipo de conversacao.

Google

Figura 3. Ilustracio da sala de aula inteligente: Adaptada - Revista FreeLance

Para isso, propde-se o uso da Fog para trazer uma instancia local da plataforma e
diminuir ou até acabar com esse problema. Assim o tempo de resposta ¢ diminuido,
tornando possivel uma conversacao fluida e o seu uso na sala de aula inteligente

5. Conclusao e Trabalhos Futuros

As Salas de Aula Inteligentes prometem ser ambientes dindmicos, que permitirdo que as
interagdes entre os alunos, professores e o ambiente sejam aprimoradas através da
integragdo da IoT. Com esse novo modelo de sala de aula emergindo surgem também
novas demandas em relacdo a estrutura que abrange as tecnologias que compreendem
estes ambientes, por exemplo: tempo de resposta rapido entre os dispositivos,
seguranca, conexao estavel entre outros.

Na andlise apresentada neste trabalho, enquanto a Cloud atua como provedor de
rede, que dispde base de dados e prové a interacdo entre os diversos dispositivos
integrados no ambiente, consequéncias como grande volume de dados sendo enviados e
requisitados, grande tempo de resposta e perda de conexdo com os dispositivos s3o
constatados. A partir dessa conjuntura, foi proposto a utilizacdo da Fog como solucao,
possibilitando que a interagdo e as requisi¢oes sejam atendidas de forma eficiente.

Dentro do contexto geral outra contribui¢do deste trabalho, destaca-se o estudo
aplicado a um ambiente educacional, de maneira geral o artigo propde minimizar
possiveis problemas em relagdo a conexdo e estabilidade da tecnologia IoT na Sala de
Aula, tornando o ambiente mais produtivo para os usudrios (alunos e professores).
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Como trabalho futuro, pretende-se efetivar o uso da Fog na Sala de Aula, possibilitando
comprovar as vantagens do uso da mesma em termos de tempo resposta € com foco em
aspectos de seguranga.
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