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Abstract. The following paper discusses a study that reflects the behavior of
a neutral network when in operation with objects referring to the Internet of
Things, their interactions and the work that the two themes bring together.
This study aims to demonstrate the influence that a neutral network applies to
intel- ligent objects and properly interconnected with the Internet, react and/or
facili- tate its operation, as well as its weaknesses and main functionalities.

Resumo. O artigo aborda um estudo que reflete o comportamento de uma rede
neutra quando em funcionamento com os objetos referentes a Internet das
Coisas, suas interagoes e o trabalho que os dois temas trazem em conjunto.
Tal estudo tem como objetivo demonstrar a relagdo que uma rede neutra
aplica aos objetos inteligentes e devidamente interligados com a Internet,
reagem e/ou facilitam o seu funcionamento, assim como suas fraquezas e
principais funcionalidades.

1. Introducao

O principio da neutralidade da rede, que marcou os primérdios da Internet, estabelece
que os responsaveis pela infraestrutura da rede e seus servigos ndo podem discriminar
contetidos que nela circulam, nem aplicar filtros que discriminem parametros como a
identificacdo do usudrio, origem e destino da transmissdo, conteudo transmitido,
software e hardware adotados. Em outras palavras, segundo essa concepgdo que
também ¢ chamada de principio da ndo discriminagdo, todos os conteudos devem ser
tratados com isonomia pela infraestrutura da rede e seus usuarios devem estar livres de
interferéncia [Marques and Pinheiro 2014].

Fundamentalmente trata-se de um principio sob o qual os usudrios da Internet
teriam o direito de acessar qualquer tipo de contetido, servigos e aplicacdes de cunho
legal, conforme sua vontade, sem a interferéncia de operadores de rede ou de governos
[Pires et al. 2009].

Por outro lado, a Internet das Coisas (IoT) € uma infraestrutura de rede global
dinamica, baseada em protocolos de comunicagdo em que “coisas” fisicas e virtuais
tém identidades, atributos fisicos e personalidades virtuais, utilizando interfaces
inteligentes e integradas as redes telematicas. As mesmas tornam-se capazes de
interagir ¢ de comunicar entre si € com o meio ambiente por meio do intercambio de
dados [Lemos 2013].

A IoT pode ser entendida como a rede ubiqua e global que ajuda e prové a
funcionalidade de integrar o mundo fisico. Isso se dd4 por meio da coleta, do
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processamento e da analise de dados gerados pelos sensores da IoT, que estardo
presentes em todas as coisas e se integrardo por meio da rede publica de comunicagio
[Albertin and Albertin 2017].

A ideia apresentada tem como finalidade apresentar uma pesquisa relacionada a
area dos estudos, neutralidade da rede e IoT, bem como suas interacdes € modo como
se relacionam em diversos ambientes e aspectos. Com isso, foi realizado um
mapeamento sistematico que facilitou a busca por trabalhos na area para assim serem
analisadas e extraidas informagdes necessarias para o estudo.

2. Referencial Teodrico

2.1. Neutralidade da Rede

A neutralidade da rede ¢ um termo que estipula que todos os dados devem ser tratados
da mesma forma na rede, indiferentemente de seus objetivos e/ou destinos a serem
utilizados. Porém, a expressdo tem assumido varias acepc¢des distintas, quais sejam a
ndo interferéncia no conteudo trafegado, liberdade dos usudrios finais, politica
transparente de gestdo de dados, proibicdo de cobranca de usuarios finais ou de
provedores de conteudo ou ainda nao diferenciacdo de pacotes [Fernandes 2016].

Fundamentalmente trata-se de um principio sob o qual os usudrios da Internet
teriam o direito de acessar qualquer tipo de contetido, servicos e aplicagdes de cunho
legal, conforme sua vontade, sem a interferéncia de operadores de rede ou de governos
[Pires et al. 2009]. A neutralidade da rede impede a cobranca diferenciada para acesso a
conteudos e aplicagdes especificas, sendo livre a cobranca de tarifas diferenciadas
conforme a velocidade de acesso ou volume de banda utilizada [Ramos 2015]. Isso que
garante o fundamento de acesso a qualquer informacdo na rede, mas a velocidade
contratada ndo depende de uma lei, mas sim da velocidade que serd contratada para
envio do servido em que vocé esta se conectando [Silva et al. 2015].

Sem uma rede neutra, o usuario nao tem como saber se 0 servico que usa esta
ruim por um motivo técnico, ou por um acordo comercial que o mesmo desconhece.
Nao tem como saber se o servico de voz do Skype esta ruim por que a Microsoft (dona
do Skype) ndo paga a NET para passar os seus produtos pela rede. Sem neutralidade, a
Internet pode ser vendida como uma TV a cabo e vocé perde dos dois lados. O seu site
ndo sera tdo visto na Internet quanto o de uma corporacdo transnacional que podera
pagar por isso. Além disso, vocé ndo encontrard os conteudos pelos quais nao puder
pagar. Perde-se dos dois lados e quem controla a infraestrutura ganha dos dois lados
[Ekman 2014].

A quebra de neutralidade também € comum, seja por interesses comerciais, seja
por interesses de controle estatal, como acontece, nesse ultimo caso, em paises como
China e Ira [Santos 2014]. Neutralidade de rede ¢ um dos topicos mais comentados,
discutidos e difundidos no contexto regulatdrio de Internet que temos vivido, quando o
pais tem debate algumas propostas de lei que visam a regulamentar a Internet nacional.
O projeto de lei em questdo ¢ o do Marco Civil da Internet, que ficou conhecido como
“a constituicao da Internet” no Brasil [Santos 2014].
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2.2. Internet das Coisas

A ToT emergiu dos avangos de varias areas como sistemas embarcados, microeletronica,
comunicagdo ¢ sensoriamento [Santos et al. 2016]. Pode ser entendida como a rede
ubiqua e global que ajuda e prové a funcionalidade de integrar o mundo fisico [Albertin
and Albertin 2017].

A ideia de uma rede mundial de objetos conectados que trocam informagao entre
si ¢ bastante ampla e faz com que muitas tecnologias e aplicacdes diferentes atendam
pelo nome de IoT [Singer 2015]. Ao conectar objetos com diferentes recursos a uma
rede, potencializa-se o surgimento de novas aplicagcdes. Neste sentido, conectar esses
objetos a Internet significa criar a IoT [Santos et al. 2016]. Hoje, ndo hé apenas carros
ou telefones, existem objetos com processadores, tdo pequenos e baratos que permitem
torna-los inteligentes, ajudando a mudar a vida das pessoas de forma incomparavel, pois
os dispositivos estdao hoje, integrados ao corpo [da Silva et al. 2016].

A 10T, em poucas palavras, nada mais ¢ que uma extensao da Internet atual, que
proporciona aos objetos do dia-a-dia (quaisquer que sejam), mas com capacidade
computacional e de comunicagdo, se conectarem a Internet. A conexdo com a rede
mundial de computadores viabilizara, primeiro, controlar remotamente os objetos e,
segundo, permitir que os proprios objetos sejam acessados como provedores de servicos
[Santos et al. 2016].

A IoT afeta a humanidade em diferentes escalas. Envolve desde nanochips
implantados em seres vivos a objetos de uso comum interconectados, equipados com
sensores ¢ identificados por RFID (Radio-Frequency IDentification), os quais sao
capazes de trocar informagdes entre si, com as pessoas ou com o ambiente, até cidades
inteiras sendo projetadas de maneira totalmente conectada e automatizada [Lacerda and
Lima-Marques 2015].

2.3. Relacio Neutralidade da Rede e Internet das Coisas

Nao obstante as recentes modificagdes normativas nos Estados Unidos, a neutralidade
da rede continua sendo um elemento importante para a garantia do carater aberto e livre
da Internet, em especial para o incentivo a inovagdo em todas as areas, incluindo IoT
[Neto et al. 2018].

Outra questdo a ser definida claramente ¢ se a neutralidade da rede, estabelecida
no Marco Civil da Internet, sera aplicada também para a comunicagdo entre “coisas”, €
ndo apenas entre pessoas € coisas e entre elas mesmas. Tanto a industria como os
prestadores de servigos alegam que na IoT, a neutralidade da rede ndo existe, nem
poderia existir, pois, se nao houver priorizacdo no trafego de dados, um carro
inteligente pode bater, uma infraestrutura critica pode ser gravemente afetada, e assim
por diante. Mas o Marco Civil, aprovado pelo Congresso Nacional em 2015, ndo deixa
margem para qualquer outro tratamento a ndo ser a a proibicao de se dar preferéncia ao
trafego de dados [Aquino 2017].

Estimativas mostram que haverdo aproximadamente 212 bilhdes de dispositivos
IoT em 2020 e que aproximadamente 45% do trafego da Internet sera relacionado a IoT
em 2022 [Al-Fuqgaha et al. 2015]. Estas estimativas indicam que a loT representard uma
porcdo significativa da Internet no futuro, tanto em quantidade de dados trafegados
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quanto em participacao no mercado.

2.4. Trabalhos Relacionados

No estudo, a IoT deve representar em breve uma por¢do significativa do trafego da
Internet. Neste contexto, ¢ importante garantir a Neutralidade da Rede, que estabelece
que todo trafego deve ser tratado de forma igualitaria, ou seja, sem diferenciacdo de
trafego. Praticas discriminatorias podem afetar seletivamente a qualidade de
experiéncia de diferentes aplicacdes IoT. No trabalho, ¢ examinado o impacto da
Diferenciacdo de Trafego em padrdes de trafego comuns na IoT, como atualizagdes
periddicas e notificagdes em tempo real, apresentando resultados de simulagdes, e
discutimos as vulnerabilidades de aplicagdes IoT a Diferenciagdo de Trafego [Garrett et
al. 2018].

Segundo o trabalho, comunicacdao ¢ o basico e necessario para transmitir as
informacdes, sentimentos etc. Para conversar, o ser humano em muitos tipos de idiomas
em diferentes partes do mundo usam linguas diferentes, até surdos e mudos
comunicam-se através da linguagem de sinais. A comunicacdo ¢ o basico para
compartilhar a informagdo e o conhecimento € no mundo de hoje a informacdo ¢ a
chave para o sucesso. [oT ¢ um novo conceito em comunicagdo que faz as coisas ndo
vivas comunicar-se uns aos outros e pode fazer muitas coisas automaticamente. Nesse
papel, tenta-se misturar a comunicagao, tecnologia e inteligéncia artificial para tornar o
mundo mais rapido, conectado e automa- tizado [Kalyani 2015].

3. Mapeamento Sistematico

Um Mapeamento Sistematico ¢ uma revisao planejada para responder uma pergunta
especifica a qual utiliza métodos explicitos e sistematicos para selecionar, identificar e
avaliar os estudos e para analisar a coleta de dados do mesmo [Enferm 2007]. A mesma
sera utilizada conseguinte para realizar uma busca por materiais de relevancia na area,
relacionados ao tema especifico tratado, utilizando um processo de busca especifico,
bem como o uso strings de busca, ambas mostradas a seguir.

3.1. Processo de busca

O processo de busca foi realizado em algumas bases de dados procurando pelos termos
a serem utilizados na pesquisa, neutralidade de rede e IoT, buscando sempre a interacao
entre os dois assuntos em diferentes cendrios os quais poderiam ser utilizados no
trabalho. Com isso, cada trabalho encontrado na primeira instancia foi avaliado e
separado para uma segunda revisdo, na qual foi analisado separadamente cada ponto
encontrado na pesquisa e relacionado a parte com outros periodicos de mesma area ou
conceito.

3.2. Questoes de pesquisa

A fim de determinar a que estd sendo pesquisado, foram organizadas algumas
perguntas, afim de guiar a pesquisa de forma mais precisa e que se baseavam nas
necessidades da pesquisa, as quais se referiam mais especificamente a relagdo
Neutralidade da Rede/IoT, e os pontos em que essas duas tecnologias coexistiam.
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3.3. String de busca

Partindo da string de busca previamente formulada, foi feita a primeira fase de pesquisa
por trabalhos que tratavam do assunto. Para isso, foi realizada a pesquisa por todos os
perioddicos que compartilhavam as mesmas palavras chave da pesquisa, ou citavam-nas
em diretamente em seu conteudo. Partindo disto, todos os trabalhos relacionados
encon- trados em cada base de dados foi citado e utilizado como base para uma
segunda fase da pesquisa.

Tabela 1. Resumo do Mapeamento Sistematico

Bases de Dados Busca Inicial | Primeira Fase | Segunda Fase
Incluidos Incluidos
CAPES 1494 15 0
Springer 1364 3 0
Google Scholar 606 34 2
IEEE 108 1 0
ACM 27 1 0
Academic Microsoft 17 4 0
Sem Base Definida 6 5 2

A fim de refinar a pesquisa, a mesma foi realizada para melhor e evitar
informacdes relevantes, tais como sobrecarga ou a repeticao de periddicos e melhor
organizar o traba- lho. Foi incluida a pesquisa uma busca especifica por palavras chave
que fossem, ao menos, citadas de forma direta no trabalho. Apo0s, os trabalhos passaram
por mais uma sele¢do, sendo excluidos aqueles que se repetiam em diferentes bases de
dados, da mesma forma que os que nao demonstravam contetido diretamente ligado a
pesquisa original.

Na segunda fase da pesquisa, foram adicionados novos critérios de inclusdo,
como o foco para trabalhos em que os estudos estavam diretamente relacionados ou que
apresentavam discussdes sobre o futuro da area, sempre procurando a relagdo entre os
dois topicos. Feito isso, critérios de exclusdo também foram adicionados para evitar a
utilizagdo de outros estudos sem informagdes e/ou com informagdes redundantes e
desnecessarias para a pesquisa.

Os estudos realizados demonstraram pouca abrangéncia de conteudo, partindo
do ponto que nem todo trabalho foi devidamente aproveitado por cair em algum dos
critérios de exclusao ja citados ou mesmo devido a restricdo de acesso, por nao
podermos visualizar o texto completo para a retirada das informagdes relevantes sem a
opcdo de compra. Partindo dos resultados obtidos, foram utilizados para uma analise
final e refinada do estudo.

O trabalho ndo levard em consideragdo periodos especificos de tempo, por se
tratar de um tema novo, e até mesmo para mensurar os artigos encontrados, os quais
demonstra- ram contetido a ser estudado mesmo que em um ambiente em ascensao para
tal. Devido a isso, os trabalhos incluidos tiveram grande influéncia para os resultados e
conclusdes tomadas no estudo.

Os trabalhos selecionados sem definicdo de base e da base Google Scholar,
como pode ser observado na Tabela 1, passaram para a ultima etapa onde foram relidos
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e reavaliados para serem aceitos ou ndo para avaliacdo dos resultados. Os trabalhos
que foram aceitos na ultima etapa foram transcritos as informacgdes relevantes dos
estudos para analise e discussao dos resultados.

Tabela 2. Artigos selecionados para analise

Google Scholar
1 [Uma Avaliagdo do Impacto da Diferenciagao de Trafego na Internet das Coisas 2018
loT — Internet of Things, Artificial Intelligence and Nano Technology a Perfect
2 2015
Future Blend
SBD
3 |Neutralidade da rede e Internet das Coisas no Brasil: uma relagdo harmonica 2018
4 |Internet das coisas pode esbarrar na neutralidade da rede 2015

4. Resultados

Através dos critérios de busca foram selecionados os estudos que melhor representam o
objetivo deste trabalho, nessa Se¢do serd apresentado um breve resumo e uma andlise
das informacdes coletadas.

A busca resultou em 9 trabalhos, onde 5 provenientes da base de dados Springer
foram excluidos por ndo atenderem ao critério de livre acesso, restando entdo 4 artigos
para serem analisados.

Para melhor compreender os 4 artigos selecionados para andlise, eles foram
organizamos na conforme tabela 2.

Com a leitura dos 4 artigos, houve uma percepcao das principais abordagens
sobre a relagdo Neutralidade da Rede/IoT, onde podemos verificar a ideia principal de
cada trabalho. Foi possivel separar os artigos em temas centrais, ou seja, categorias.
Cabe ressaltar que as categorias ndo sdao excludentes, alguns artigos abordam mais de
um tema.

5. Conclusao

No cenario atual, ¢ dificil diferenciar os usos de servigos de Internet. Muitos ISPs estdao
diminuindo a velocidade de conectividade com a Internet “comum” para que a
comunicac¢do das “coisas” seja possivel de ser controlada, partindo do ponto que muito
se sabe que a velocidade da Internet € a chave no conceito de IoT.

Por outro lado, o crescimento rapido e excessivo da IoT pode se tornar um
problema, pois exigird o gerenciamento das conexdes, uma das coisas que a
neutralidade da rede tenta impedir, resultando em um contratempo para a
regulamentacdo atual, reafirmando o ponto de que regulamenta¢des podem deter a
inovagdo, e excegoes a neutralidade da rede podem estimular a competicao.

A regulagdo da neutralidade da rede ndo ¢ uma barreira ao desenvolvimento de
redes e de novos modelos de negdcio para suportar aplicagdes de IoT. De fato, regras
de neutralidade da rede se mantém relevantes para que servicos diversos possam ter
acesso ao usudrio final. A manutencdo das regras também tem importancia para
garantir a atuagdo de novos membros neste meio, que poderiam ser prejudicados com a
discriminagdo no tratamento de pacotes associada aos seus servigos.
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Muito pouco se sabe, ou se tem informagdes, sobre o futuro do IoT nesse
ambiente de redes neutras. Estudos mais contundentes podem surgir futuramente nesse
ambito, aproveitando-se da realidade que esta aos poucos emergindo e criando
discussdes pelo mundo, e que ja se vé sendo um objeto de grande atencao que pode
mudar todo o nosso conceito de “Internet” em poucos anos.
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