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Abstract. With the increasing emergence of new information technologies, the
use of these technologies is increasingly essential for the execution of
processes in organizations. In the field of health is no different, considering
this, it was proposed the creation of a technological solution for a
physiotherapeutic clinic. Currently, the service process is done on physical
documents. With the growing demand for services, the current management
process has proved insufficient for several reasons. Thus, it was proposed to
create a management information system, using the frameworks CakePHP and
Materialize, which meets the management demands of the clinic. The latter
must respect ethical principles, in addition to being useful and trustworthy in
management.

Resumo. Com o crescente surgimento de novas tecnologias de informagao, o
uso destas ¢ cada vez mais essencial para a execu¢do dos processos em
organizagoes. No ambito de saude ndo é diferente, considerando isto, foi
proposto a criagdo de uma solugdo tecnologica para uma clinica
fisioterapéutica. Atualmente, o processo de atendimento é feito em
documentos fisicos. Com a crescente procura por atendimentos, o processo de
gerenciamento atual demonstrou-se insuficiente por diversos motivos. Assim,
propos-se a criagdo de um sistema de informagdo gerencial, utilizando os
frameworks CakePHP e Materialize, que atenda as demandas de
gerenciamento da clinica. Este deve respeitar principios éticos, além de se
mostrar util e confiavel na gestdo.

1. Introducao

A evolugdo da tecnologia pode ser notada em diversas areas. Enquanto antigamente as
atividades eram desempenhadas apenas manualmente, hoje, ¢ quase indispensavel a
automatizacdo das mesmas. Uma das principais formas de evolugdo tecnoldgica ¢ a
computacdo, essa ocasionou muitos avangos, beneficios e facilidades para a sociedade,
sejam através de computadores, Smartphones, softwares ou a Internet.

A informatica ¢ uma darea essencial para as tarefas de diferentes tipos de
organizagdes. Na area de saude ndo ¢ diferente, assim foi proposto a criagdo de um
sistema tecnoldgico para uma clinica fisioterapéutica. O processo de gerenciamento
desta clinica envolve diversos aspectos a serem considerados e monitorados.
Atualmente, a metodologia de atendimento comega com o cadastro do paciente em uma
ficha de papel. Posteriormente, ¢ realizado o agendamento da primeira sessdo de
fisioterapia em uma data e horario no qual uma sala e determinado fisioterapeuta nao
estejam ocupados, esta data também deve contemplar um periodo em que o cliente
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possa comparecer a clinica. Apds ser realizada a sessdo, que foi anteriormente
agendada, o fisioterapeuta ¢ responsavel por atualizar a ficha de cadastro com as
informagdes referentes a sessao concluida. Caso necessario, ¢ marcada uma nova sessao
em outra data.

Com a crescente demanda no numero de atendimentos, o processo de
gerenciamento atual demonstrou-se ineficiente por diversos motivos. A técnica de
administracao utilizando papel ¢ pouco eficiente pois esta suscetivel a perda de
documentos através de extravio ou deterioracao natural, além dos métodos de busca
serem demorados e pouco eficientes. Do mesmo modo, a forma de agendamento
utilizando um caderno agenda € pouco eficaz e torna a edi¢ao de horarios inviavel, pois
tais alteracdes s6 podem ser feitas por meio de rasuras no caderno.

Constatadas estas dificuldades, propos-se a criagdo de um Sistema de
Informagdo Gerencial (SIG), que atenda as demandas de gerenciamento de clientes e
sessoes fisioterapéuticas, além de controlar o processo de agendamento de consultas da
clinica. Este deve respeitar principios éticos referentes a privacidade de dados na area da
satde e deve-se mostrar 1til na gestdo da empresa.

2. Referencial Tedrico

Esta secdo aborda os conceitos tedricos acerca de SIGs, conceitos de Seguranca da
Informacdo em SIGs, a utilizagdo da Tecnologia da Informacdo e Comunicacdo (TICs)
no auxilio da gestao empresarial e os trabalhos relacionados encontrados na literatura.

2.1. Sistemas de Informacao Gerencial

Um sistema de informag¢dao pode ser definido como um conjunto de componentes
interrelacionados que coletam, processam, armazena e distribui informagdes que apoiam
na tomada de decis@o, coordenacdo e controle de uma organizacdo. Com isso auxiliando
gerentes e trabalhadores em tarefas complexas, solucionar problemas e até criar novos
produtos [KROENKE 2017].

2.2. Seguranca da Informacio

O conceito de seguranga da informagdo refere-se a tomar acdes para garantir a
confidencialidade, integridade, disponibilidade, privacidade, autenticidade, entre demais
aspectos que visam garantir a seguranca de sistemas tecnologicos [LYRA 2008].

A confidencialidade da informagdo pode ser classificada da seguinte forma:
[LYRA 2008]

e Informacdo publica: sdo informagdes que podem ser divulgadas para o publico
geral. Sua integridade ndo ¢ vital e ¢ de uso livre;

e Informacdo interna: nessa categoria as informagdes ao publico externo devem
ser evitadas, porém, caso tais informagdes tornem-se publicas as consequéncias
ndo sao criticas;

e Informacdo confidencial: devem ter acesso restrito dentro da organizacdo e
protegido de acessos indevidos. A integridade da informacao ¢ indispensavel. O
acesso indevido pode trazer comprometimentos nas organizacdes e perdas
financeiras;
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e Informacdo secreta: o acesso interno ¢ externo destas informagdes ¢
extremamente critico para a organizagdo. O publico com acesso permitido para
essas informagdes € intensamente restrito. Devem existir regras para o uso das
mesmas.

Conforme os niveis de confidencialidade de dados citados anteriormente
entendem-se, que o nivel de confidencialidade necessario para realizagdo deste trabalho
¢ de informacdo confidencial. O sistema proposto neste projeto deverd manter as
informagdes dos pacientes restritas apenas para os funciondrios da clinica de
fisioterapia, deve-se selar a integridade destes dados por meio de técnicas de seguranca
de informagao, como criptografia, controle de acesso por sessdo, entre outros métodos.

2.3. Contribuicao das Tecnologias da Informaciao e Comunica¢io na Gestao
Empresarial

As TICs estdo cada vez mais presentes nas organizagdes, na sociedade e no cotidiano
das pessoas. Este contato ocorre por meio de fontes de trabalho, apoio, educagdo ou
entretenimento. Os beneficios do uso de TICs em organizagdes podem ser definidos
como reducdo de custo, produtividade, flexibilidade e inovagdo. Porém, tdo importante
como a oferta dessas tecnologias ¢ o seu aproveitamento no contexto empresarial,
visando melhorar o desempenho de um determinado setor [TENORIO 2015].

2.4. Trabalhos Correlatos

Esta secdo tem como objetivo principal apresentar as ferramentas ou solugdes
computacionais encontradas na literatura que, de alguma forma, assemelham-se com o
sistema proposto.

Entre os sistemas semelhantes estd o FISIOSYS WEB desenvolvido pelo grupo
SOITICS (Solugdes Inteligentes para Tecnologia da Informagdo e Comunicagdo) e tem
como foco o gerenciamento de clinicas fisioterapéuticas. O mesmo compreende uma
série de funcionalidades para varios atores e ambientes de uma clinica, tais como:
clientes, fisioterapeutas, recep¢do, faturamento e setor administrativo. O projeto de
desenvolvimento do software comegou em 1996 e sofreu algumas atualizagdes. Porém,
a interface e conceitos de usabilidade do sistema estdo muito defasados, outro fator
negativo ¢ que o sistema ndo possui nenhuma versao Web ou mobile [FISIOSYS 2018].

Outro sistema similar ¢ o ICLINIC desenvolvido pela empresa Endeavor Brasil.
Este programa ¢ muito completo, porém ¢ de uso complexo e pouco intuitivo. O sistema
conta com areas de controle de financas, agendamento, cadastro de paciente e
convénios, geracao de relatoérios e comunicacdo via e-mail ou SMS (Short Message
Service). Porém a aplicagdo peca no quesito de gerenciar atendimentos, pois este
software foi desenvolvido para clinicas gerais, como isso os formularios de diagndstico
e progndstico sdo muitos extensos e imprecisos no que se refere ao atendimento
personalizado, o qual foi um dos requisitos solicitados pela clinica [ICLINIC 2018].

A partir do cenario exposto anteriormente, constatou-se a inviabilidade de usa-
los, sendo por motivos de usabilidade, financeiros e falta de versdo mobile (ou Web).
Baseado nesta analise estabeleceu-se a necessidade de criacdo de um sistema cujo o
foco ¢ atender as demandas da clinica de forma personalizada.
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3. Metodologias, Ferramentas e Tecnologias

Esta se¢do visa listar e detalhar as metodologias, ferramentas e tecnologias empregadas
durante o desenvolvimento deste projeto.

3.1. Metodologias

No decorrer deste projeto foram realizadas reunides periddicas presenciais ou a
distancia com os proprietarios da clinica terapéutica, estas t€ém o intuito de esclarecer
davidas em relagdo ao projeto, planejar as etapas do trabalho, estabelecer um
cronograma de execug¢do, levantar requisitos do sistema, receber feedback, entre outras
metas.

Durante o processo de criagao deste trabalho foram utilizadas algumas praticas e
metodologias de desenvolvimento, entre elas: quadro de Kanban e alguns recursos do
framework de desenvolvimento agil Scrum, tais como Sprints, reunides com o professor
orientador (Scrum Master) e reunido com o requisitante do sistema (Product Owner).

A UML (Unified Modeling Language) ¢ uma linguagem visual para modelar
sistemas orientados a objetos. Ou seja, ¢ uma linguagem que define elementos graficos
(visuais) que sdo utilizados na modelagem de sistemas. Afim de auxiliar no processo de
entendimento e desenvolvimento do sistema foram desenvolvidos os seguintes
diagramas da UML: Diagrama de Caso de Uso, Diagrama de Entidade-Relacionamento
e Diagrama de Classes.

3.2. Ferramentas

O versionamento de codigos prové ao analista a possibilidade de controlar os
responsaveis por cada alteracdo e dividir as entregas em partes diferentes do projeto,
conseguindo testar separadamente as alteracdes realizadas no projeto. Para o
versionamento de codigo deste projeto foi escolhido o sistema GIT, que ¢ uma
ferramenta de versionamento que cddigo que possibilita a interagdo de diversas pessoas
simultaneamente, estas podem editar e criar novos arquivos sem correr o risco de suas
alteragdes serem sobrescritas.

O GitLab ¢ uma ferramenta de codigo aberto que possui uma interface Web. O
software geréncia exclusivamente o sistema de controle de versdao GIT. Suas principais
funcionalidades sdo gestdo de repositorios pela interface Web, controle de usudrios e
grupos por repositorio, revisao e mesclagem de co6digo, comunicagdo através de tarefas,
comentarios e paginas de Wiki.

O processo de criagdo de um servidor Web que atenda aos requisitos do
framework CakePHP ¢ complexo e demorado, pois, se faz necessaria a instalagdao e
configurag¢do de varios softwares, como por exemplo, o Apache HTTP Server, MySQL
Server, PHP (Personal Home Page) e Composer, além de extensdes do PHP como
mbstring e intl e configuracdo de acesso remoto a0 MySQL Server. Para amenizar este
empecilho, utilizou-se o Vagrant, o qual € uma ferramenta open source, que possibilita a
criagdo rapida e personalizada de ambientes para testes e desenvolvimento. Uma das
vantagens de ser virtualizar o ambiente de desenvolvimento, ¢ que se pode exportar todo
o ambiente para outra maquina sem ter que reconfigurar todo o ambiente.
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3.3. Tecnologias

Durante esta subsecdo serdo listadas e especificadas as tecnologias utilizadas no
decorrer do desenvolvimento deste trabalho.

No desenvolvimento deste projeto foram utilizadas algumas tecnologias para
proporcionar a interacdo do sistema com o usuario, dentre estas, destacam-se HTMLS,
CSS3 e JS, além do framework Jquery, escrito em JS.

O Materialize ¢ um framework front-end que oferece um template responsivo
fundamentado nas linguagens citadas no paragrafo anterior, esta tecnologia ¢ baseada no
padrao de design denominado Material Design, o qual utiliza técnicas de programacao
visual (como utilizar formas geométricas e movimento de elementos) que propdem
fazer uma relacdo com o mundo real e conseguir assim imergir os usuarios na aplicagao.

Para desenvolver a parte logica do projeto foi utilizada a linguagem de
programacao PHP. Esta permite a criagdo de sites Web com suporte ao protocolo HTTP
(Hypertext Transfer Protocol), o PHP ¢ uma linguagem do tipo script e é executada por
um servidor, como por exemplo, o Apache Server.

Com o aumento das demandas por solu¢cdes Web, inimeros frameworks foram
criados para auxiliar e otimizar o desenvolvimento de paginas web. Novos padrdes de
projeto surgiram para organizar o desenvolvimento, conseguindo assim maior
produtividade e facilitando manutengdes posteriores. Dentro deste novo contexto estd o
CakePHP, que surge como um framework Web escrito em PHP. O framework opera
através de um gerador de codigo, denominado Bake, que produz todo o CRUD (Create,
Read, Update e Delete), deixando para o desenvolvedor apenas a criagdao das regras de
negocio de cada sistema, o que aumenta a produtividade de forma significativa.

Para que o sistema proposto neste trabalho atinja seu objetivo ¢ necessario
armazenar ¢ manipular informacgdes, este procedimento por ser feito com o uso de um
SGBD (Sistema de Gerenciamento de Banco de Dados). Estes sdo softwares utilizados
para gerenciar bases de dados. Para desempenhar este fim, foi escolhido o MySQL
Server como servidor de banco de dados relacionais, este ¢ amplamente utilizado em
aplicacdes Web.

4. Resultados

Esta secdo aborda e descreve os resultados obtidos, até o presente momento, com a
implementagdo dos materiais necessarios para o desenvolvimento do sistema proposto
neste trabalho.

4.1. Implantacio de Camadas de Seguranca

O presente trabalho, por se tratar de um sistema desenvolvido para a area da saude deve
preservar a seguranca dos dados dos pacientes. Para assegurar isto, foram
implementadas diversas camadas de seguranca. Estas baseiam-se em técnicas
consagradas de seguranca da informacdo, tais como, comunicagdo entre o cliente e o
servidor utilizando o protocolo HTTPS (Hyper Text Transfer Protocol Secure),
criptografia de dados, acesso ao sistema utilizando login e senhas, controle de sessao e
limitagcdo de acesso a determinadas funcionalidades utilizando controle de acesso por
niveis de privilégios.
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O servidor Apache foi configurado para atender apenas requisi¢des do tipo
HTTPS, sendo criada uma chave publica utilizando o sistema de criptografia RSA
(Rivest-Shamir-Adleman) de 2048 bits, esta chave visa garantir a confidencialidade e
integridade da requisicdo, do mesmo modo foi criado um certificado digital, para
identificar o servidor Web e atestar a autenticidade da chave publica.

Outra técnica de seguranga utilizada no sistema foi a criptografia de algumas
informacdes vitais do sistema, para atingir este objetivo foi utilizado a classe
DefaultPasswordHasher do framewrok CakePHP.

Para controlar o acesso a aplicacdo, foi desenvolvido um sistema de login, no
qual o usudrio deve inserir seu nome de usuario e sua senha. Realizado o acesso ao
sistema, 0 ator tem acesso as fungdes as quais seu perfil possui permissao. Os tipos de
usuarios e suas regras de acessos sdo definidos por uma coluna, denominada rules, na
tabela users da base de dados do sistema. Foram definidos trés tipos de usuarios, sendo
elas Administrador, Fisioterapeuta e Atendente, sendo que o primeiro possui permissao
para ter total acesso ao sistema, o segundo contém restricdes de acesso a
funcionalidades referentes a salas e controle de usudrios e o terceiro tipo de usudrio
possui acesso apenas ao agendamento de sessdes fisioterapicas e as funcionalidades
referentes ao cadastro basico de pacientes (isto ndo inclui tratamentos e prontuarios).

O sistema de controle de acesso foi desenvolvido utilizando o componente
AuthComponent do framework CakePHP, este permite combinar objetos de
autenticacdo e autorizagdo para gerenciar maneiras de identificar, verificar e autorizar
usuarios.

A fim de evitar ataques do tipo Brute Force, ou seja, ataques de forga bruta,
contra o sistema de autenticagdo, foi implementado, utilizando o gerenciador de
dependéncias Composer, o plugin RBruteForce, o qual gerencia tentativas mal
sucedidas de login. Para cada falha no login armazena-se o endereco de IP (Internet
Protocol) da origem da tentativa, o nome e a senha do usuario, bem como a data e hora.
O sistema foi configurado para bloquear as requisi¢des de um endereco IP quando o
mesmo fizer 5 tentativas de autenticagdo sem sucesso, a aplicagdo libera novamente o
acesso a este cliente apos 10 minutos.

Por questdes de praticidade, foi desenvolvido a funcionalidade para recuperacao
de senha dos usuarios. Para usufruir deste recurso o usuario deve inserir seu respectivo
e-mail de cadastro. O sistema deve validar este e-mail e enviar uma mensagem
utilizando SMTP (Simple Mail Transfer Protocol) contendo um link de validagcao que
possui o e-mail do usuario e um token de 36 caracteres que ¢ gerado juntamente com a
solicitagdo de recuperagao de senha. Para concluir a autenticagdo, o usudrio necessita
acessar o link citado anteriormente e digitar a sua nova senha.

Com o objetivo de prover uma maior seguranca a esta funcionalidade, definiu-se
que o token possui apenas a validade de 24h, passado este tempo, 0 mesmo se torna
invalido. Outra forma de protecao implementada ¢ a exclusao do token apos o mesmo
ser utilizado para a criagdo de uma nova senha.

4.2. Controle de Sessoes Fisioterapicas

Para adicionar uma sessdo em um tratamento o usudrio deve informar a data de
realizagdo da mesma, a sala, o procedimento adotado e a evolugdo do paciente. O
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responsavel pela realizagdao da sessdo ¢ automaticamente relacionado a conta logada ao
sistema.

Por possuir uma versao adaptativa para dispositivos mobile, o sistema possibilita
ao fisioterapeuta que o mesmo cadastre o progresso de uma sessdo durante a realizacao
da mesma, do mesmo modo ¢ possivel ver o histérico de sessdes anteriores. Para
melhorar a forma de exibi¢do dessas informagdes para o usuario, como pode ser
visualizado na Figura 1 optou-se por exibir estas informag¢des em forma de linha do
tempo.

= FisioVida

o Adicionar Sessao

e Evolugdo

Paciente apresentou
melhoras nos movimentos

Fisioterapeuta: Ricardo

Sala: Sala 1

28/09/2018

e Evolugao

Paciente apresentou ndo

apresentou melhoras
Fisioterapeuta: Ricardo
Room: Sala 2

Figura 1 Linha do tempo de sessdes aplicadas em determinado tratamento

4.3. Agendamento de Sessdes Fisioterapicas

Apobs desenvolvido o controle de salas, pacientes, tratamentos e de sessdes de
fisioterapia, foi possivel a implementacdo de uma das principais funcionalidades do
sistema: o agendamento eletronico de sessdes fisioterapicas (Figura 2). Esta
funcionalidade possui um filtro, onde deve ser escolhido uma data para o agendamento
da sessdo, um fisioterapeuta e uma sala. Uma vez selecionados estes campos, o sistema
mostra automaticamente, utilizando a tecnologia AJAX (Asynchronous Javascript and
XML), os horarios disponiveis compativeis com os requisitos preenchidos no filtro, do
mesmo modo, sdo apresentados os intervalos ocupados.

FisioVida Agendamento  ~ Pacientes = Tratamentos  ~ Sessdes ¥ Salas Usudrios Auditoria Ricardo ~

Filtrar Data: 27/09/2018
27-09-2018
@ 0730 [+ @® 1330 o
Fisioterapeuta2 v @ 08:00 o @ 14:00 °
Sala1 14:30
e ' © o830 © © @
© e °
Paciente Ricardo Hoffmann ® 1530 o
Fisioterapeuta Fisioterapeuta2
© 1600 (+)
Sala Sala1
Actes i @®© 1630 )
 17:00 a

Figura 2 Tela de Agendamento de Sessoes Fisioterapéuticas

5. Consideracoes Finais

O presente trabalho encontra-se em fase de testes e validacdo com os requisitantes do
sistema, apos concluido esta etapa, sera feita a implantacdo do mesmo e espera-se que o
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sistema atenda aos requisitos administrativos que o mesmo se propde a cumprir € com
isto torne os processos de atendimento e de gerenciamento da clinica fisioterapéutica
mais ageis e consistentes. Além disso, deve mostrar-se seguro contra potenciais
ameagas através das técnicas de seguranga implementadas no sistema.

Como trabalhos futuros, pretende-se criar um modulo que contemple o controle
de finangas da clinica, este deve controlar as movimentagdes financeiras de entrada e
saida da clinica. Outra funcionalidade que se deseja implementar ¢ a aplicacao de
chatbot utilizando SMS (Short Message Service). Este bot devera enviar uma mensagem
reforcando o lembrete de que um paciente possui uma sessao agendada.
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