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Abstract. The complexity of environments processes supported by the
Information Technology and Communication is increasing by leaps and
bounds with the insertion of practices such as BYOD, which, on the other
hand, is driven by the proliferation of personal mobile devices in the corporate
environment. This scenario, when not controlled by strategies arising from the
IT Governance can cause the ruin of business. This paper aims to present a
mechanism to support companies or organizations wanting to join BYOD,
enables them to align the tendency to managing information security, through
the application of best practices in IT Governance Framework ITIL V3
constant.

Resumo. A complexidade dos ambientes suportados pelos processos da
Tecnologia da Informacéo e Comunicagdo vem aumentando a passos largos
com a insercao de praticas como o BYOD, que, por sua vez, é impulsionada
pela proliferagdo dos dispositivos moveis pessoais no ambiente corporativo.
Este cenario, quando ndo controlado por estratégias oriundas da Governanca
de TI pode representar a ruina do negécio. O presente trabalho tem por
objetivo apresentar um mecanismo de apoio as empresas ou organizacdes que
pretendem aderir ao BYOD, possibilitando aos mesmos o alinhamento da
tendéncia a gestdo da seguranca da informacédo, através da aplicacéo de boas
praticas de Governanca de TI constante no framework ITIL V3.

1. Introducéo

Durante anos diversas empresas mantinham seus negdcios com pouco ou
nenhum apoio da equipe de Tecnologia da Informacdo e Comunicacdo (TIC).
Atualmente essa realidade mudou, e ndo poderia ser diferente, pois a Tl tornou-se um
fator critico de sucesso para as organizagdes, e, em muitos casos, o principal diferencial
competitivo no mercado.

Considerando essa competitividade e a criticidade da informacdo para alguns
6rgdos, a gestdo dos ativos da informacdo acaba despontando como um processo dos
mais importantes. Desta forma, a gestdo corporativa de T, deve, através de um modelo
bem definido e estruturado, ser integrada e alinhada ao planejamento estratégico da
empresa, possibilitando a esta a capacidade de adaptar-se rapidamente as necessidades
de mudangas do negdcio, evitando que novos servicos e alteracbes em servicos ja
existentes sejam implantados de forma errénea ou de maneira que infrinjam os controles
da empresa, mitigando assim os riscos aos ativos de informagdo. Toda essa estrutura de
relacdes e processos encontra-se inserida na Governanca de TI.

Surge atualmente no cenario corporativo uma nova tendéncia denominada
BYOD - Bring your own device [CIO, 2013], em portugués “Traga Sseu proprio
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dispositivo”, caracterizada pela entrada dos mais variados tipos de dispositivos méveis
pessoais nas empresas trazidos pelos préprios funcionarios, para ser aproveitado no
meio corporativo como ferramenta de trabalho, deixando o colaborador livre para
escolher e comprar o dispositivo que queira utilizar em suas tarefas no ambito
organizacional.

As empresas ou organizaces que desejam usufruir das vantagens do BYOD
devem estar preparadas para administrar todos os desafios relacionados a sua
implantacdo, possibilitando assim colocar sistemas e praticas no ambiente corporativo
de forma eficiente, garantindo servicos previsiveis, confiaveis, que ndo comprometam a
integridade dos ativos da informacdo. Visando isso, é fundamental que estejam inseridas
nas organizacdes aderentes a tendéncia, boas praticas de Governanca de TI,
principalmente relacionadas a seguranca da informacéo.

Embora pesquisadores e estudiosos da area, reconhecam a importancia da
Governanca de Tl e seu papel nas organizacdes, a forma de implementé-la ainda é um
desafio, pois dependendo dos objetivos estratégicos da empresa, se faz necessario adotar
abordagens diferenciadas em cada caso. A sua aplicacdo em empresas ou 6rgdos que
aderiram a tendéncia BYOD torna-a ainda mais especifica, uma vez que ndo ha casos
documentados na literatura.

Este artigo vem propor a aplicacdo de boas praticas de Governanca de Tl em
ambientes coorporativos e organizacionais, que venham a aderir ao BYOD,
possibilitando que sua aplicagdo esteja alinhada a gestdo coorporativa e a seguranca da
informacdo da organizacdo, através da aplicacdo de conceitos de Gerenciamento da
Seguranca da Informacdo constante no framework Information Technology
Infrastructure Library Version three (ITIL V3).

2. Governancga de T1 — Marco Teorico

A Governanca de TI adquiriu ao longo dos anos diversas defini¢des diferenciadas
na literatura. Analisando um retrospecto, da mais remota a mais atual, pode-se perceber
que quase todas abordam a forma de autoridade da tomada de decisdo de TI na
organizagdo (estrutura) e a forma com que os recursos de Tl sdo gerenciados e
controlados (processos), buscando sempre alinhar os investimentos realizados em TI as
estratégias corporativas.

Venkatraman, em 1991, [apud LOH, 1993] definiu-a como sendo um sistema
baseado em TI utilizado para descrever como esta media ou governava O0S
relacionamentos de negdcios.

Em 1992, Henderson e Venkatraman [apud LOH, 1993] ampliaram a definicéo
anterior de forma que abrangesse escolhas de mecanismos estruturais, tais como joint
ventures, contratos de longo prazo e boas parcerias, que seriam utilizadas para obter
capacidades requisitadas da TI.

Sete anos mais tarde Sambamurthy e Zmud [1999] definiram-na como sendo a
implementacdo de estruturas e arquiteturas relacionadas a TI para atingir com sucesso
atividades em resposta ao ambiente e a estratégia organizacional.

Na definicdo proposta por Korac-Kakabadse e Kakabadse [2001] a Governanga
de TI passa a se concentrar também na necessidade de definir processos e mecanismos
de relacionamento (e ndo apenas estruturas) para desenvolver, dirigir e controlar os
recursos de T1, de modo a atingir 0os objetivos da organizacao.
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Segundo Fernandes e Abreu [2008], os escandalos e fraudes corporativos, bem
como as crise financeira mundial, foram observadas pelos atentos olhos dos acionistas e
investidores, que passaram a exigir mais exatiddo nas previsdes orcamentarias das
empresas aos quais eram ligados, como também maior transparéncia no que se refere
aos gastos e retornos financeiros. Essa mudangca comportamental alavancou a
Governanca de Tl e tornou-a um tema dominante nos negdcios, devido ao impacto dos
gastos realizados na implantacdo de novas tecnologias no ambiente coorporativo.

3. ITIL

Toda organizacdo enfrenta problemas relacionados a tecnologia, que causam
impactos negativos aos diversos entes envolvidos no negdcio e principalmente a propria
organizagéo, prejudicando as atividades desenvolvidas por ela. Possuir um plano para
administrar esses eventos negativos e lidar com as situagdes de crise de maneira
padronizada, alinhada e estruturada é um fator primordial. A equipe estratégica deve
saber como proceder antes, durante e depois de um incidente.

Magalhdes e Pinheiro [2007] definem o ITIL V3 como um guia de
procedimentos e boas praticas que promove as empresas uma estrutura (framework)
abrangente e detalhada para o gerenciamento de servigcos de TI. Ele aborda os servigos
de TI durante todo o seu ciclo de vida e sugere cinco fases, contendo todos os
mecanismos, para que o gerenciamento seja realizado de maneira adequada em todas as
suas fases, possuindo uma viséo voltada para a alta qualidade de servi¢os na origem e na
entrega, bem como que estes estejam em conformidade com a legislagéo e ainda que se
gere um ciclo continuo para melhora-los.

As boas praticas sugeridas pelo ITIL podem ser utilizadas por qualquer
organizacao pelo fato de ndo se basear em nenhuma plataforma proprietaria, bem como
aplicadas a qualquer tipo de empresa, do setor privado ou publico, de pequeno, médio
ou grande porte, e sdo frutos das experiéncias e ideias das maiores liderangas na area de
gerenciamento de servigos de TI.

4. BYOD

Pesquisas atuais apontam que a tendéncia em se adotar a pratica do BYOD tem
ganhado regibes como China, india e Oriente Médio, confirmando a abrangéncia do
fenémeno. Segundo o relatério da CISCO IBSG [2013], pelo menos 89% dos
departamentos de TI j& permitem a sua utilizacdo. Esse mesmo relatério afirma que a
tendéncia € um fendmeno crescente e de grandes proporgdes. Nos paises analisados
(figura 1), o numero de dispositivos utilizados no &mbito corporativo aumentard 105%
entre 2013 e 2016, atingindo aproximadamente 405 milhGes, o que resulta uma taxa de
crescimento composto anual (CAGR) de 27%.
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Milhdes
175 166

Total de seis paises:
198 milhdes de dispositivosde
consumerizacao de Tl (2013)

= 405 milhdes de dispositivos
de consumerizagdode Tl (20186)

= 105% de crescimento (27 /1>% CAGR)
‘ = 2013 m 2016
J ‘ =

China ELA India Brasil Alemanha Reino Unido

CAGR 38% 15 % 33 % 25 % 18 % 15 %
Fontes: EIU, Strategy Analytics, Cisco IBSG, 2013

Figura 1. Namero estimado de dispositivos de consumerizacédo de Tl nos locais
de trabalho, por pais.

No Brasil o fendbmeno surgiu em meados de 2011, advindo da cultura
coorporativa internacional [PLACIDO, 2011], e notoriamente impulsionada por um
conjunto de fatores: surgimento da computacdo movel, expansdo dos dispositivos
moveis, facilidade na aquisicdo de novas tecnologias e o ingresso da populacdo nova,
conhecida como geracdo digital e aficionada por novas tecnologias, no mercado.

A cada momento existe uma adequacédo das novas tecnologias que surgem com a
estratégia das empresas em que sdo inseridas. No BYOD ha diversos fatores que
impulsionam a sua ado¢do dentro das organizacGes: maior produtividade, flexibilidade,
satisfacdo do funcionério, reducdo dos custos para a empresa, dentre outros.

Entretanto, apesar das inlmeras vantagens trazidas pelo efeito BYOD, ha
também uma série de desafios a serem enfrentados diariamente, onde a maioria destes
esta relacionada a seguranca da informacao.

5. Alinhamento do BYOD ao Gerenciamento da Seguranca da Informacéo

Sendo a Tl um dos principais componentes de qualquer organizacdo, a
Governanca de TI torna-se um assunto de grande relevancia para a alta administracao.
Os riscos referentes as tecnologias adotadas, assim como o seu desempenho, a sua
relacdo com as estratégias corporativas e, ainda, as politicas e responsabilidades ligadas
a Tl certamente irdo afetar a organizagdo, em uma maior ou menor proporgdo. Uma
simples quebra de seguranca, um erro ou um ataque de virus ja é suficiente para causar
um sério prejuizo financeiro, e de reputacdo e imagem a organizacdo [HARDY, 2006].

A implementacdo de boas praticas dentro da estratégia organizacional permite
uma gestdo mais profissional e transparente de modo a maximizar a criacdo e agregacgao
de valores dentro das empresas. Geralmente quando se fala em implementacdo de
governanga, esta pode ser iniciada, em alguns casos, em virtude de um interesse
especifico (como, por exemplo, definir estratégias e procedimentos que viabilizem a
adesdo do BYOD dentro das empresas) ou pela presenca de problemas criticos para a
organizagdo (como os problemas decorrentes da implementacdo do BYOD, tais como:
lidar com diversos sistemas operacionais, seguranca de dados coorporativos, controle de
acesso de usuério, dentro outros).

Diferentes pesquisadores tém respondido a essa questdo sugerindo que €
necessario combinar um conjunto de praticas referentes a estrutura, processos e
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mecanismos de relacionamento para se obter exceléncia no que diz respeito a uma
implementacdo eficaz e de qualidade [PETERSON, 2004; VAN GREMBERGEN, DE
HAES e GULDENTOPS, 2004; WEILL e WOODHAM, 2002]. Lunardi et. al. [2007],
afirma que esses mecanismos, por sua vez, ndo precisam necessariamente ser utilizados
na sua totalidade ou da mesma forma pelas organizagdes, pois uma série de
caracteristicas da prépria empresa ou negdcio de atuacdo pode exigir diferentes
configuracOes, evidenciando a complexidade na determinacdo dos mecanismos mais
indicados a serem adotados.

O Gerenciamento da Seguranca da Informacdo tem total alinhamento a norma
ISO/IEC 17799 ou ABNT NBR ISO/IEC 27001. Esse processo visa gerenciar
efetivamente a seguranca da informacdo em todas as atividades do servico, abordando a
avaliagdo de riscos para os ativos conforme sua criticidade, o estabelecimento de
controles para garantir a seguranca e a disponibilidade da informac&o e o tratamento de
mudancas e incidentes de seguranca, em conformidade com os requisitos de seguranca
exigidos pelo neg6cio. A norma aponta claramente quais s&o os controles considerados
como melhores préaticas para a seguranca da informacao:

e Documento da politica da seguranca da informacgdo: tem como objetivo prover a
direcdo uma orientacdo e apoio para a seguranca da informacao;

e Definicdo das responsabilidades na seguranca da informacdo: objetivando
gerenciar a seguranca da informacéo na organizacao;

e Educacéo e treinamento em seguranca da informagdo: com o intuito de assegurar
que usudrios estejam cientes das ameacas e das preocupacdes de seguranca da
informacdo e estejam equipados para apoiar a politica de seguranca da
organizacgdo durante a execucdo normal do seu trabalho;

e Relatério dos incidentes de seguranca: tem como objetivo minimizar os danos
originados pelos incidentes de seguranca e mau funcionamento, e monitorar e
aprender com tais incidentes;

e Gestdo da continuidade do negdcio: com o objetivo de ndo permitir a interrupcdo
das atividades do negdcio e proteger os processos criticos contra efeitos de
falhas ou desastres significativos.

E importante ressaltar que mesmo com todas as melhores préticas ja catalogadas
nas normas e nas bibliotecas de gerenciamento, recomenda-se que as organizagoes
adaptem as praticas ITIL conforme seu contexto, e defendam suas préprias melhores
praticas no ambito da estrutura global de gerenciamento de servico.

6. Proposta de check-list

Visando a adoc¢do do BYOD e com o intuito de remediar possiveis vulnerabilidades no
ambito da seguranca da informacéo, este trabalho propde a adogdo de um check-list
(Tabela 1) baseado nas boas praticas do Gerenciamento da Seguranca da Informacéao —
conforme apresentadas no topico anterior — acrescentando-se, necessariamente, um
topico, a fim de nortear a equipe de Tl antes da adocdo dessa nova tendéncia dentro do
ambiente corporativo.
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Tabela 2 - Proposta de Check-List
ITEM QUESTAO S/N
1. Documento da Politica de Seguranca da Informacao

1.1. | Aempresa/organiza¢do possui um documento de “Politica de
Seguranca da Informacgao”?

1.2. | O documento contém a definicdo de seguranca da informacao,
resumo das metas e escopo e a importancia da seguranga como
um mecanismo que habilita o compartilhamento da informacao?

1.3. | O documento comtempla todas as politicas, principios, padrbes e
requisitos necessarios para o bom funcionamento da
empresa/organizacao?

1.4. | O documento esta em conformidade com a legislacdo e todas as
clausulas contratuais que a empresa tem com os seus fornecedores
e parceiros?

1.5. | O documento € fortemente implementado na empresa?

1.6. | Quando um principio é violado as consequéncias constantes no
documento sdo devidamente aplicadas?

1.7. | Apolitica da informag&o é acessivel, compreensivel e conhecida
por todos os funcionarios?

1.8. | Ha alguma modificacdo que necessita ser revista na politica de
seguranca da informacédo ja existente?

1.9. | As modifica¢des necessarias sdo aplicadas?

2. Definicdo de responsabilidades na seguranca da informacéo

2.1. | Hduma definicao das responsabilidades gerais e especificas na
gestao da seguranca da informacéo?

2.2. | Asresponsabilidades pela protecédo de cada ativo sdo claramente
definidas?

2.3. | Asresponsabilidades pelo cumprimento de processos de seguranca
sao claramente definidos?

2.4. | Aempresa adota um processo de gestdo de autorizacdo para
utilizacdo de novos recursos computacionais?

2.5 | Aempresa possui uma politica de adesao e utilizacdo de novas
tecnologias?

3. Educacao e treinamento em seguranga da informagéo

3.1. | Aempresa oferece uma educacao suficiente aos seus funcionérios
relacionada a seguranca da informacdo?

3.2. | Asrecomendagdes sobre seguranca da informacéo estdo sendo
transmitidas de forma eficaz?

3.3. | Aempresa adota mecanismos suficientes para que os funcionarios
figuem cientes sobre 0s riscos a que estdo expostos quando da
utilizagdo de novas tecnologias?

3.4. | Aempresa realiza treinamentos para instruir os seus profissionais
ao uso de boas praticas na utilizacdo dos dispositivos moveis?

4. Relatdrios dos incidentes de seguranca

4.1. | Aempresa oferece uma Central de Servigos para que 0S USUArios
possam reportar incidentes de seguranca da informacgéo?
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A Central de Servicos oferece um feedback notificando aos
4.2. | usuérios sobre os resultados obtidos ap6s o incidente ser tratado e
encerrado?

5. Gestdo de continuidade do neg6cio

5.1. | Aempresa/instituicdo identificou os eventos que podem causar
interrupcdes nos processos de negdcio no caso da autorizacdo de
utilizacdo de dispositivos mdveis dentro do ambiente corporativo?

5.2. | Aempresa/instituicdo entende 0s riscos a que esta exposta quando
da adesédo do BYOD?

5.3. | Haalgum tipo de documentacdo de estratégia de continuidade
consistente com objetivo e prioridades estabelecidas para o
negdcio em caso de interrupcdes dos servigos?

6. Mecanismos de segurang¢a BYOD

6.1. | Aempresa possui tecnologia que faz com que o né realize
autenticacao ao se conectar a rede?

6.2. | Aempresa dispde de um controle de acesso de usuario que
abranja os dispositivos méveis?

6.3. | Aempresa esta preparada para proteger os dados corporativos em
todos os dispositivos pessoais utilizados na pratica BYOD?

6.4. | Aempresa adota mecanismos de controle sobre os dispositivos,
para utilizacdo em casos de desligamento do funcionario da
empresa?

7. Conclusao

O avanco das Tecnologias da Informacdo e Comunicacao e a importancia da informagéo
na sociedade fazem com que praticas como o BYOD comecem a ser difundidas no meio
corporativo, garantindo a flexibilidade na utilizacdo de dispositivos mdveis e pessoais
no ambiente de trabalho.

Todos os aspectos abordados nesta pesquisa ndo esgotam o tema dos desafios
associados ao BYOD, ja que a sua adogdo e pratica, aqui no Brasil, ainda esta se
desenvolvendo. Por conta disso, a alta administracdo é constantemente indagada ao
adotar uma tendéncia que ainda é nova no mercado, pois a informacdo é tratada
atualmente como um dos ativos mais importantes dentro da estrutura organizacional.

Através do check-list proposto, o administrador, juntamente com sua equipe
estratégica e o departamento de TI, podera adequar a empresa ou instituicdo a todos 0s
pontos que ja sdo considerados como boas préaticas para a seguranca da informacdo. E
somente depois que todos os itens estiverem inseridos dentro da organizacdo adotar a
nova tendéncia.

E importante ressaltar que o check-list proposto ndo se trata de um modelo
fechado e adequado para qualquer tipo de instituicdo, visto que a propria Governanca de
Tl recomenda que as organizacfes adaptem as préaticas, conforme seu contexto, e,
também, que elas defendam suas proprias melhores préticas. Isso faz com o check-list
seja tratado de modo genérico e norteador para as instituicfes que o desejem utilizar.

Como proposta para trabalhos futuros, sugere-se uma avaliacdo sistematica dos
riscos de seguranca da informacdo quando da adocdo do BYOD. Através desta
avaliagdo poderdo ser identificadas as ameagas e as vulnerabilidades a que estdo
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expostos os ativos, como também a probabilidade de ocorréncia e a estimativa das
potenciais consequéncias do impacto nos negdcios da organizacao.
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