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Resumo. A deteccdo de anomalias baseada em redes vem sendo muito
explorada atualmente devido aos inimeros e persistentes ataques de negacgao
de servico. Um ponto chave nesta exploracdo é a técnica para extracdo de
caracteristicas utilizada para melhorar a eficiéncia da deteccdo de ataques.
Esse artigo propde um novo modelo de detec¢do de anomalia baseado numa
técnica de extracdo de caracteristicas dindmicas que utiliza quatro algoritmos
em conjunto: a Transformada Wavelet, a Recorréncia, o K-Means e 0 J48. O
novo modelo delimita uma Zona Critica com base num limiar (threshold)
derivado do algoritmo K-Means, permitindo uma melhor condicdo de
deteccdo de anomalias.

Palavras-Chave: Deteccdo de anomalias. Recorréncia. K-Means. Arvore de
deciséo.

Abstract. Due to the increasing number of denial of service attacks, the
network anomaly detection has been current widely explored. A key point in
this exploration is the technique for traffic feature extraction that could to
improve the efficiency of detecting attacks. This paper proposes a new model
of anomaly detection based on a dynamic feature extraction technique that
uses a combination of four algorithms: Wavelet Transform, Recurrence, K-
Means and J48. The new model defines a Critical Zone based on a threshold
from K-Means algorithm, allowing a better quality on detecting anomalies.
Keywords: Intrusion Anomaly detection. Recurrence. K-Means. Decision Tree.

1. Introducéo

Tradicionalmente, detectores de intrusdo procuram por comportamentos maliciosos
utilizando técnicas baseadas em assinaturas ou anomalias [Mirkovic 2004]. A deteccéo
por assinatura compara o trafego com uma base de dados de ataques previamente
conhecidos (assinaturas), enquanto a deteccdo por anomalias compara os dados
coletados com registros de atividades consideradas normais no sistema.

Em detectores baseados em anomalias, foco deste artigo, as caracteristicas de rede
extraidas do trafego podem ser estacionarias ou ndo, ou seja, ndo variam
expressivamente em um determinado periodo de tempo ou podem oscilar bastante em
outro. As caracteristicas ndao estacionarias indicam que a observacdo de trafego mostra
caracteristicas dindmicas ndo lineares, se consideradas a frequéncia e a recorréncia
[Grossglauser 1999].

A Construcdo de novos modelos de extragédo e alerta, com precisdo de deteccéo e
baixa taxa de falsos alarmes, necessita de um sistema de defesa em profundidade,
considerando vérias camadas de seguranca [Northcutt 2003].

Este artigo propde um novo modelo chamado de Wavelet-Recorréncia-Cluster-
Arvore da Decisdo (WRCA), para extracdo de caracteristicas dindmicas e deteccdo de
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anomalias de rede. As principais contribuicGes deste trabalho séo: (1) um novo modelo
para calcular as caracteristicas dindmicas multi-escalares do trafego da rede, utilizando a
transformada wavelet e analise de recorréncia; (2) um modelo de pré-deteccdo de
anomalias (selecdo de trafego suspeito), com base nessas caracteristicas dinamicas e
utilizando a clusterizacéo; e (3) um modelo de confirmacdo de anomalias, com base na
arvore da decisao (algoritmo J48).

O restante deste artigo estd organizado da seguinte forma. Secdo 2 apresenta
conceitos fundamentais para o entendimento do artigo. A Secdo 3 apresenta a
abordagem proposta em detalhes para a implementagdo do modelo de WRCA. A Secéo
4 apresenta detalhes de implementagdo para o sistema proposto. Na Secdo 5 0s
trabalhos relacionados e na Se¢éo 6 apresenta-se a concluséo do artigo.

2. Conceitos fundamentais
2.1. Detecgéo de Intrusfes de Rede Baseada em Anomalias

Detectores de intrusdo baseados em anomalias procuram identificar comportamentos
andmalos no trafego de rede, comparando-o com caracteristicas de trafego considerado
normal (sem ataque). A principal limitagdo é a ocorréncia de alarmes falsos, dado que
nem toda atividade “ndo usual” (anormal) representa um ataque [Northcutt 2003].

2.2 Algumas Técnicas Utilizadas na Detec¢do de Anomalias de Rede

A. Transformada Wavelet Discreta

A Transformada Wavelet Discreta (TWD) é um método matematico de analise multi-
escalar usada para verificar um sinal em diferentes niveis de resolu¢do. A TWD pode
ser implementada através do algoritmo de Mallat [Burrus 1997], que utiliza um banco
de filtros digitais com blocos dizimadores acoplados em suas saidas filtradas para
decompor o sinal original. Sdo utilizados dois tipos de filtros: um passa-baixa (L) e um
passa - alta (H). Os sinais provenientes da filtragem passa-baixa recebem o nome de
coeficientes de aproximacgdo (CA), enquanto os sinais provenientes da filtragem passa -
alta recebem o nome de coeficientes de detalhes (cD).

B. Clusterizacédo (K-Means)

O algoritmo K-Means [MacQueen 1967], também chamado de K-Médias, realiza o
agrupamento (clusterizacdo) de informacdes de acordo com os proprios dados para
gerar as classes (Clusters) e classificar as ocorréncias com base nos valores comparados
com seus limiares (threshold) e no célculo da distancia euclidiana. O algoritmo
identifica um centrdide para cada classe.

C. Recorréncia

A andlise de recorréncia [Graham 1995] é uma técnica matematica usada para definir
sequéncias, conjuntos, operacdes ou algoritmos, que generalizam situacdes a partir de
situacOes particulares (anteriores). A Recorréncia [Eckmann 1987] tem surgido como
uma técnica de andlise ndo-linear de sistemas dindmicos. A andlise de quantificacdo de
recorréncia surgiu como forma de potencializar as avaliagbes, a partir do
desenvolvimento das medidas de quantificacdo de recorréncia [Webber 1994].

D. Arvore de Decisdo

Uma arvore de decisdo é um instrumento de apoio a tomada de decisdo que consiste
numa representacdo grafica das alternativas disponiveis geradas a partir de uma decisao
inicial. Uma das grandes vantagens de uma arvore de decisdo é a possibilidade de
transformacéo/decomposicdo de um problema complexo em diversos subproblemas
mais simples [Breiman 1984].
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E. Threshold (limiar)

A técnica de limiarizacdo (threshold) define os valores de limiares que permitem rotular
o trafego de rede como padrdo (normal) ou andmalo, sendo definidos valores de
threshold, que podem ser fixos [Gao 2006] ou dindmicos [Kim 2008].

3. Modelo Wavelet-Recorréncia-Cluster-Arvore da Decisdo (WRCA)

Nesta secdo € apresentado o modelo de deteccdo de anomalias baseado na extracdo de
caracteristicas dindmicas denominado Wavelet-Recorréncia-Cluster-Arvore da
Decisdo (WRCA). A Figura 1 apresenta a arquitetura do modelo e as secfes 3.1, 3.2 e
3.3 detalham seus modulos internos.
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Figura 1. Arquitetura do Modelo WRCA

3.1. Mddulo de Extracao de Caracteristicas Dindmicas

O mobdulo de extracdo de caracteristicas dindmicas do WRCA ¢ subdividido em trés
fases. A primeira extrai as caracteristicas pré-selecionadas: (i) Taxa de SYN, Taxa de
FIN/RST, Fluxo por minuto (S1), Média de Pacotes por minuto (S2), Média de Bytes
por fluxo (S3), Média de Bytes por pacote (S4) e a Média S1/S4 (S5), que serdo usadas
no Mddulo de identificacdo preliminar de anomalias; (ii) nove atributos para o
algoritmo J48 (psizeCL, psizeSV, pnumCL, pnumSV, smallpkt, dataDIR,
brecvCL, brecvSV, Duration), que s6 serdo utilizadas no médulo de confirmacao
de anomalias, caso necessario. A segunda fase aplica a transformada wavelet discreta
para selecionar o trafego em diferentes frequéncias (L e H) (vide secdo 4 Passo 1 e 2). A
terceira fase computa o calculo da recorréncia e executa a extracdo das caracteristicas
dindmicas (vide secdo 3.1.1), tanto para o periodo de treinamento, com trafego normal,
como para o periodo de analise (detecgéo).

3.1.1. Célculo da Equacéo da Recorréncia e das Caracteristicas Dinamicas
A. Equacdo da Recorréncia (ER)

Segundo [Yuan 2014] e [Maia 2011], com base em uma série de trafego x = {xi}, i=1,
2, ..., n, o estado do trafego é expresso conforme Equacdo (1), sendo m a dimensdo de
imersdo, t o tempo de atrasoe N =n - (m-1) t.

Xj=[xji,xj +7,xj +(m+Dz], j=12,...,N 1)
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Depois de calcular os estados de trafego, utiliza-se a Equacdo (2) da Recorréncia
para analisar os fendmenos de recorréncia de cada um deles.

Rij =0(e— || Xi—=Xj D, j=21,2..., N @)

Na Equacdo (2), Rij € um elemento da matriz de recorréncia, € é o limiar, Xi é um
estado do sistema no espaco de fase m-dimensional, || - || norma, N € o nimero de
estados e O() é a funcdo definida pela Equacéo (3).

y 1 y>0 (3)

Se a distancia entre os estados Xi e Xj é menor do que o limiar (g), entdo o valor de
Rij é 1 e existe um ponto preto em (i, j) na equacdo de recorréncia ER; caso contrario, 0
valor de Rij é 0 e existe um ponto branco em (i, j).

B. Calculo da Razéo da Recorréncia, Determinismo e Entropia

Para poder avaliar qualquer série de trafego ap6s a fase de treinamento as texturas da
estrutura ER sdo quantificadas através do célculo da Razdo de Recorréncia (RR),
Determinismo (DET) e Entropia (ENT), como segue.

1) Razéo de Recorréncia (RR) - mede a densidade dos pontos de recorréncia em ER.

Ly
RR= Wi,jﬂ Ri’j

2) Determinismo (DET) — mede a relagdo entre os pontos de recorréncia que formam as
estruturas de linhas diagonais em ER e todos 0s pontos de recorréncia.

ZIN:Imin IP(I)
DET= Z"H R"j

3) Entropia de Shannon (ENT) - mede a distribui¢do de frequéncia dos comprimentos
das linhas diagonais.
P(I)

ENT= D, p(')lOgP(') p(l)= ZN P(I)
I=I'min

I=Imin

3.2. Mddulo de Identificacdo Preliminar de Anomalias

O modulo de identificacdo preliminar de anomalias procura identificar anormalidades
no trafego e indicar trafegos suspeitos. Para tal, aplica-se o algoritmo K-Means [Yuan
2014] para realizar uma classificagdo e avalia-se se a maioria dos valores de K-Means
estdo dentro do intervalo considerado como Zona Critica (threshold = (€¢) +/- 10%¢).
Em paralelo, verifica-se as taxas de SYN/FIN.

O uso de uma margem de seguranca (threshold (€) +/- 10%¢) delimita a Zona
Critica e permite obter melhor eficiéncia na deteccdo, através de uma avaliagdo mais
acurada do trafego limitrofe ao (€ ). Em resumo, este modulo executa trés atividades:

1) Classificacdo do trafego pelo Algoritmo K-Means (suspeito ou ndo suspeito);
2) Verificacdo da Taxa SYN/FIN;
3) Verificacao se os valores de K-Means ficam no intervalo:

& —10%¢ < MaioriadeValores(K — Means) < ¢ +10%e¢

Apos andlise e classificacdo do trafego pelo algoritmo K-Means, € verificado o
comportamento da Taxa SYN/FIN e dos valores da classificagdo K-Means frente a
Zona Critica delimitada. Havendo suspeitas, o trafego serd dirigido ao Mddulo de
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Confirmacdo de Anomalias para avaliacdo pelo algoritmo J48 (confirmagdo ou ndo de
suspeito ou ndo suspeito) no Modulo de Confirmacdao de Anomalias. Caso contréario, se
ndo ocorrerem suspeitas nas atividades 2 ou 3 o trafego classificado suspeito €
denominado ANOMALO e o trafego classificado ndo suspeito é denominado
NORMAL.

3.3. Mddulo de Confirmacao de Anomalias

Esse mddulo faz a verificacdo do trafego que apresentou caracteristicas de suspeito ou
nao suspeito no Modulo de Identificagdo Preliminar de Anomalias (vide se¢éo 3.2). Ele
tem a finalidade de gerar uma arvore de decisdo baseada em um conjunto de dados de
treinamento, sendo usado para classificar as instancias no conjunto de teste.

O Moddulo adota o algoritmo J48, uma implementacdo em java do algoritmo C 4.5
[Quinlan 1993], que, segundo [Librelotto 2013], se mostra adequado para 0s
procedimentos envolvendo as variaveis (dados) qualitativas continuas e discretas
presentes nas bases de dados e € é considerado o que apresenta o melhor resultado na
montagem de arvores de decisdo a partir de um conjunto de dados de treinamento. Para
a montagem da arvore, o algoritmo J48 utiliza a abordagem de dividir-para-conquistar,
onde um problema complexo é decomposto em subproblemas mais simples.

A aplicagdo do algoritmo J48 foi realizada considerando o banco de dados de
atributos construido por [Dos Santos 2011] (vide Tabela 1), sendo o0s atributos extraidos
no Modulo de Extracdo de Caracteristicas Dinamicas. Esta etapa do modelo WRCA sé
é aplicada para confirmacdo, ou ndo, da suspeita no trafego sob analise.

4. Implementacédo do Modelo de Deteccdo WRCA

A implementacdo do modelo ainda estad em curso e utilizara dados de bases de trafego,
tal como a da base DARPA 1999, bem como dados de coleta realizada na rede da
instituicado.

Considerando os dados disponiveis, 0s experimentos estdo planejados para comparar,
no Mddulo de Identificagdo Preliminar de Anomalias, cinco estatisticas: Fluxo por
minuto (S1), Média de Pacotes por minuto (S2), Média de Bytes por fluxo (S3), Média
de Bytes por pacote (S4) e a Média S1/S4 (S5). Os dados de treinamento serdo
confrontados com o fluxo corrente de tréfego.

Tabela 1. Atributos utilizados pelo classificador J48. Adaptado de [Dos Santos 2011]

Atributo Descricao
psizeCL (bytes) Tamanho médio dos pacotes recebidos pelo cliente.
psizeSV (bytes) Tamanho médio dos pacotes recebidos pelo servidor
pnumCL Numero de pacotes recebidos pelo cliente
pnumsV NUmero de pacotes recebidos pelo servidor
SmalIpkt Porcentagem de pacotes pequenos
dataDIR Direcdo do trafego
brecvCL (bytes) Total de dados recebidos pelo cliente
brecvsV (bytes) Total de dados recebidos pelo servidor
Duration Diferengca em segundos - Gltimo pacote e o primeiro

Caso o trafego seja processado pelo Modulo de Confirmacdo de Anomalias, 0s
atributos indicados na Tabela 1 serdo comparados pelo algoritmo J48, que devera emitir
o resultado final de confirmacdo ou ndo do que foi pré-determinado pelo Algoritmo K-
Means.

Anais do EATI Frederico Westphalen - RS Ano4n. 1 p. 183-190 Nov/2014



Anais do EATI - Encontro Anual de Tecnologia da Informagéo 188
e Semana Académica de Tecnologia da Informacéo

A seguir o detalhamento dos passos do algoritmo resultante:

) x ={xi},i :1,2,...,n’ Taxa

Entrada: séries temporais de trafego (cinco estatisticas
SYN/FIN e Atributos segundo Tabela 1.

Saida: trafego normal ou andmalo_

Passo 1: para uma série de tempo de trafego x, empregar a transformada wavelet para
reconstruir a baixa freqliéncia L e a alta frequéncia H;

Passo 2: com base na janela deslizante, utilizar o método da Recorréncia para calcular

as caracteristicas de recorréncia de diferentes séries de trafego L e H, respectivamente;
L={FLr}={[ fr;RR J fr;DET ’ fr;ENT Ihr=12..,

NW
H :{FHr}:{[fr;RR1 fr;DET’ fr;ENT]}’r =12,...,N,
n-w

N, = +1
Ny 6 o nimero de subsérie, W . Onde:
X ={F, }={[FLr, FHr]}
Passo 3: para cada série de trafego (cinco estatisticas), repetir as etapas 1 e 2 e, em
seguida, combinar as caracteristicas dinamicas da série de cinco trafegos juntos para
descrever os padrbes de comportamento do trafego, de acordo com a seguinte
expressao:

onde I é a r-enésima subsérie,

X :{Xr}:{[Fr1’ I:rz’ I:rs’ I:r4’ Frs]}

Passo 4: usar o algoritmo K-Means para classificar cada X+ em diferentes grupos e
identificar o trafego em suspeito ou ndo suspeito com base na regra de Limite
(Threshold).

Passo 5: verificar se a Taxa de SYN/FIN esta alterada e se o trafego esta compreendido
na Zona Critica.

Passo 6: Caso ocorra uma e outra condicdo do Passo 5, o trafego é analisado pelo
algoritmo J48, no Mddulo de Confirmagdo de Anomalias, com base nos nove atributos
(Tab. 1), extraidos no Mddulo de extracdo de caracteristicas dindmicas e comparados
com [Dos Santos 2011].

Passo 7: Caso confirme trafego suspeito, a saida sera ANOMALO, do contrario a saida
sera NORMAL,; caso confirme trafego ndo suspeito, a saida sera NORMAL, do
contrério a saida sera ANOMALO. Se ndo ocorrer ao menos uma condi¢do do Passo 5,
0 Moddulo de Confirmacdo de Anomalias ndo sera utilizado, os nove atributos serdo
descartados e a saida sera a mesma determinada pelo algoritmo K-Means (suspeito-
ANOMALO, Néo suspeito-NORMAL).

5. Trabalhos Relacionados

Em [Wang 2002] é proposta uma deteccdo usando a razao entre o nimero de pacotes
TCP SYN e o nimero de pacotes TCP FIN e RST, mostrando que o normal seria uma
relagdo perto de 1 em um periodo suficientemente longo, uma vez que a maioria das
sessOes TCP comeca com um SYN e termina com um FIN.

Em [Grossglauser 1999] é sugerido que o trafego de rede se expde a
propriedades onipresentes de auto-similaridade e dependéncia de longa duragéo, ou
seja, de correlagbes em uma ampla gama de escalas de tempo, demonstrando a
Recorréncia como técnica para detec¢cdo de anomalias.

A extracdo de caracteristicas dinamicas é primeiramente descrita em [Yuan
2014], que contribuiu de maneira fundamental para a deteccdo de anomalias, pois pode
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ser utilizada independentemente do fluxo de rede estar elevado ou ndo no momento do
ataque.

A literatura sugere que a combinacdo de multiplos classificadores pode melhorar a
acurécia da deteccdo, como demonstra [Chou 2009].

Uma contribuicdo importante deste trabalho é a delimitacdo de uma Zona Critica
do threshold, que apds a fase de testes pode produzir uma confiabilidade maior dos
limiares, construindo uma pré-identificacdo de anomalias e uma analise mais “refinada”
caso necessario, sem sobrecarregar o sistema e diminuindo os falsos alarmes. E,
também, a combinacdo de quatro algoritmos, de caracteristicas dindmicas e
estacionarias em diferentes profundidades ou niveis, melhorando a eficécia do sistema.

6. Consideracdes finais

Este artigo relata uma abordagem nova na busca da reducdo do numero de falsos
alarmes na deteccdo de intrusdo em redes baseadas em anomalias, utilizando diversas
técnicas existentes de maneira hibrida, com a extracdo de caracteristicas dindmicas
combinadas de forma efetiva e qualitativa durante o trafego em um determinado espaco
de tempo.

O Modelo WRCA mostra-se promissor na deteccdo de anomalias, pois se
caracteriza pela analise do trafego em niveis de profundidade, que combinados podem
melhorar o desempenho dos sistemas atuais, fazendo uma verificacdo “grosseira” e
outra mais “refinada” sem sobrecarregar a memoria, pois s6 utiliza a arvore da decisao
(J48) em caso de necessidade. Isto faz com que a maioria das requisicdes seja
determinada pelo algoritmo K-Means (verificagdo grosseira), sem a necessidade de uma
verificacdo mais profunda (arvore de decisdo), so realizada se a combinacao de fatores a
exigirem.
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