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Abstract. This short paper discusses the context of high availability within the
information security in web applications presenting a proposal for
development of an infrastructure cluster with load balancing. For
devel opment of same personal computers will be used, Linux operating system
and software for high availability, server will be used to provide access to web
pages, databases and distributed file system, and all free tools.

Resumo. Este artigo aborda o contexto da alta disponibilidade dentro da
seguranca da informacdo em aplicacbes para web apresentando uma
proposta de desenvolvimento de uma infraestrutura de cluster com
balanceamento de carga. Para desenvolvimento da mesma serdo utilizados
computadores pessoais, sistema operacional Linux e softwares de alta
disponibilidade, servidor para prover ao acesso a paginas da web, banco de
dados e sistema de arquivos distribuidos, sendo todas as ferramentas livres.

1. Introducéo

Devido a0 constante crescimento no uso da Internet motivado pelo barateamento de
equipamentos como computadores, notebooks, smartphones, etc e a conexdo com a
Internet tornando-se cada vez mais barata e rdpida, as organizacfes estdo cada vez mais
utilizando a web como uma solucdo eficaz de comunicacdo, marketing e comércio
eletrbnico. Uma empresa que trabalha com comércio eletrénico pode ter inlmeros
prejuizos se 0 seus servigos web ficarem indisponiveis por qualquer periodo de tempo,
ndo importando a origem do problema, sgja ele por ataques de negacdo de servico,
congestionamento na rede, falhas na infraestrutura do datacenter como hardware
defeituoso, erros de software ou paradas de manutencéo programada. Esses sdo
problemas que além de preudicar a imagem da empresa irdo comprometer sua
confiabilidade.

Segundo [LAUREANO 2012], a seguranca da informag&o € um ponto chave em
qualquer sistema, para 0 mesmo ser dito seguro ele deve prover trés aspectos que sdo a
integridade, confiabilidade e disponibilidade.

O objetivo desse trabalho € propor a criagdo de um ambiente totalmente
tolerante a falhas como acontece em datacenters de grande porte, utilizando apenas
computadores pessoais e softwares open source visando garantir a disponibilidade
continua de 99,999% do sistema, ou sgja ter a garantia que o sistema podera ficar
inoperante por um periodo méximo de aproximadamente cinco minutos durante um ano.
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2. Seguranca da I nformacéo

A tecnologia da informagdo vem se tornando cada vez mais utilizada pelo ser humano
gue busca sempre utilizé-la para agilizar as tarefas do cotidiano fazendo-as de maneira
rapida e eficiente produzindo melhores resultados. A web € a tecnologia mais usada
permitindo que hagja comunicagdo entre todos os elementos permitindo hospedar
websites, sistemas de gestdo empresarial, etc. Esses recursos disponibilizados
representam a era da informagéo.

No que tange a seguranca da informagéo, segundo [LAUREANO 2012], temos
trés aspectos que s80 essenciais para o bom funcionamento das organizages que sdo: a)
Integridade: Deve garantir que a informacéo estgja sempre em estado consiste néo
podendo ter valores perdidos ou alterados por qualquer entidade ndo autorizada pelo
dono da mesma. b) Confiabilidade: Deve garantir 0 acesso a informagéo apenas ao dono
e entidades previamente autorizadas. c) Disponibilidade: Deve garantir que a
informacdo permaneca acessivel por todos que tenham autorizagdo para acessala
independe de qualquer problemade nivel técnico ou desastres naturais.

2.1. Ferramentas Open Source para Alta Disponibilidade

Algumas ferramentas open source disponivels para implementar ata disponibilidade
sjo: a) DRBD: E um software licenciado sob alicenca GPL, atualmente é mantido pela
empresa austriaca LINBIT HA-Solutions GmbH [HA-Solutions 2014]. Ele é usado para
a construcdo de cluster s de ata disponibilidade de armazenamento através da replicacéo
de blocos de mais baixo nivel do HD. b) Heatbeat: O [Heartbeat 2014] é um daemon
disponivel para Linux que fornece a infraestrutura de cluster, fazendo o gerenciamento
do mesmo, permitindo fazer a verificagdo dos servigos do cluster. ¢) MySQL com
Replicagdo: O MySQL tem suporte a replicagdo permitindo que dois ou mais servidores
tenham contetdos idénticos. A arquitetura de replicacdo pode ser master/master ou
master/dave.

3. Trabalhos Relacionados

Nesta secdo serdo analisados alguns trabal hos relacionados com a proposta. No trabalho
de [Caciato 2012] propds-se uma arquitetura de duas camadas, composta pela camada
de virtualizacdo e camada de aplicacdo. Essa arquitetura consiste basicamente em um
servidor principa e outro reserva. Quando ocorrer um erro no servidor fisico, a camada
de virtualizacdo realizard a migracdo da maquina virtual para outro servidor. Falhas nos
servigcos do servidor principal faréo a migracéo do servico para o servidor reserva. A
maior desvantagem dessa estratégia € a necessidade de duplicacdo do nimero de
servidores e a ociosidade do servidor reserva

Nostrabalhosde [Chi et a. 2012] e[Li et a. 2009] propbem-se arquiteturas para
alta disponibilidade com distribuicdo de carga e utilizacdo de cache. O aplicativo
utilizado para tal foi o software [Nginx 2014] trabalhando como proxy reverso. Os
resultados apresentados comprovaram o aumento de disponibilidade e o nimero de
acessos simulténeos e evitam a ociosidade de servidores reserva

A deteccdo de falhas de um servico é implementada no trabalho de [Li et al.
2009] através do uso do software heartbeat.

Um problema encontrado em sistemas CMS é o grande uso do banco de dados
para armazenamento de configuracdes e dos dados propriamente ditos. Nos trabalhos de
[Li etal. 2009] e [Chi et a. 2012] ndo ha preocupacdo com a replicacéo da base de
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dados. Ja em [Caciato 2012] utiliza-se uma instdncia do DRBD[HA-Solutions 2014],
porem n&o ha detal hes sobre aimplementacso.

4. Proposta da Arquitetura

Com base nos trabal hos relatados, propdem-se uma arquitetura utilizando o Nginx como
Proxy reverso para redizar a distribuicdo de carga entre dois servidores HTTP,
replicando esse servico em outra instancia gerenciada pelo [Heartbeat 2014]. Os outros
dois servidores HTTP trabalham usando o Nginx, e usam o sistema de arquivos OCFS
sobre o DRBD, permitindo que a escrita sgja feito em ambos. O banco de dados
Mysgl[Dubois 2005] estara rodando em duas magquinas distintas, utilizando mecanismos
proprios de replicacdo Master/Master para garantir a consi sténcia das informagdes entre
as duas base dados. O objetivo dessa configuracdo é garantir que a informagéo
armazenada em uma base sga replicada para a outra base de dados. Finalmente
pretende-se utilizar o software heartbeat para detectar falhas e redistribuir os servicos a
fim de garantir a alta disponibilidade. Nafiguraa seguir pode-se visualizar a arquitetura
proposta.

Figura 1: Proposta da arquitetura de alta disponibilidade

Esta proposta de arquitetura foi elaborada com base nos tecnologias apresentadas na
secao 3. Procurou-se corrigir a ociosidade do servidor relatada no trabalho de [Caciato 2012]
bem como melhorar a sua implementacao atravez do uso de outras solucoes utilizadas
como o heartbeat, DRBD e a replicacao do banco de dados.

5. Resultados Esperados

Espera-se obter a comprovacdo da arquitetura proposta através da andlise do aumento
do nimero de acessos simultaneos bem como a obtencdo de 99,999% de disponibilidade
dos servigos. Para tanto, serdo0 mensurados a disponibilidade do servico na web por
meio da ferramenta Sentinela Web[Web 2014] durante o periodo de um ano e
comparada com um servidor simples. A andlise do aumento do nimero de acessos
simultaneos sera realizada através do aplicativo apache benchmarking tool [ Foundantion
2014], método também utilizado por [Caciato 2012] para avaliar a performance.
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6. Consideracdesfinais

Com base nos estudos das solucdes ja existentes e visando manter os trés principios da
segurancga da informagao, principalmente a disponibilidade, propds-se um modelo de
arquitetura de alta disponibilidade visando corrigir as deficiéncias apontadas pelas
solucdes estudadas. Espera-se constatar a viabilidade da solucéo apresentada através do
monitoramento da disponibilidade e testes de acesso smultaneos, comprovando a
utilizac&o do Ngnix como proxy reverso, DRBD como replicador de sistema de arquivos
e areplicacdo master/master do SGBD.
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