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Abstract. With the expansion of communication networks and the consequent
increase in the use of these networks, a demand for availability and quality of
service was created. Within this context there was a need to improve the
management and monitoring of networks in order to avoid failures. A
lightweight, secure and open source monitoring tool is Snort, with which it can
monitor network traffic and set rules to inform the network administrator of
improper access. This article will describe management and monitoring
fundamentals using Snort as a tool. Additionally, a test scenario will be
presented with the aforementioned tool, as well as a description of its functions.
The results demonstrate the possibility of creating monitoring rules and a tool
for easy installation, updating and learning for a network administrator.

Resumo. Com a expansdo das redes de comunicagdo e o consequente aumento
do uso destas, criou-se uma demanda por disponibilidade e qualidade de
servigo. Dentro deste contexto houve uma necessidade de aprimorar o
gerenciamento e o monitoramento das redes a fim de evitar falhas. Uma
ferramenta de monitoramento leve, segura e de codigo aberto é o Snort, com
ela é possivel monitorar o trafego da rede e definir regras para informar ao
administrador da rede acessos indevidos. Neste artigo serdo descritos
fundamentos de gerenciamento e monitoramento utilizando como ferramenta o
Snort. Adicionalmente, sera apresentado um cenario de testes com a ferramenta
supra citada, bem como uma descri¢do das func¢oes desta. Os resultados
demonstram possibilidade de criacdo de regras de monitoramento e uma
ferramenta de facil instalagdo, atualizacdo e aprendizado para um
administrador de rede.

1. Introducéo
Com a crescente utilizagéo de redes de computadores para provimento de servicos surgiu
a necessidade de utilizar ferramentas para monitorar recursos e comportamentos das redes
de computadores. A utilizacdo de ferramentas de gerenciamento e monitoramento tem o
objetivo de aprimorar questdes tais como: seguranca, desempenho e falhas. E, desta forma
prevenir, por exemplo, acessos indevidos, queda de rendimento da rede e falhas na rede.

Nesse contexto, uma ferramenta que se destaca é o Snort. O Snort se trata de um
IDS (Intrusion Detection System) ou sistema de detec¢do de intrusos, e é responsavel por
monitorar o trafego da rede. Com a utilizacdo do Snort é possivel definir regras com
alertas, gerar dados estatisticos de quais acessos sdo suspeitos na rede, ativar regras ao
identificar determinado acesso, identificar maiores trafegos (host origem/host destino),
personalizar mensagens, entre tantas outras tarefas.

O presente artigo tem por objetivo apresentar cenarios de testes utilizando
maquinas virtuais a fim de apresentar o trafego de dados na rede, demonstrando quais
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dados podem ser verificados utilizando Snort de forma a mostrar como tal ferramenta
pode ser Gtil para monitoramento e gerenciamento do trafego da rede. Adicionalmente foi
realizada a integracdo com o Snorby a fim de demonstrar em modo gréfico resultados
obtidos com o monitoramento do Snort.

O artigo segue a seguinte organizacdo. Na secdo 2 é apresentado um texto
introdutdrio de monitoramento e gerenciamento, em seguida a ferramenta Snort e por fim
0 Snorby. Na secdo 3 € apresentado um comparativo entre os IDSs existentes e as
vantagens do Snort. Na secdo 4 sdo apresentados os cenarios de testes com a criacao de
regras e 0s testes realizados com estas. Ainda sdo apresentados resultados do
monitoramento do Snort em modo grafico com integracao deste com Snorby. Na secao
5, séo feitas as consideracdes finais dos autores e as sugestdes de trabalhos futuros.

2. Fundamentacéo Tedrica

Nesta secdo serdo abordados fundamentos de Monitoramento e gerenciamento com
relacdo a necessidade que existe atualmente nas redes de comunicacdao. Em seguida serdo
apresentadas caracteristicas do Snort bem como seu funcionamento. Por fim, sera feita
uma breve descri¢cdo do Snorby que possibilita visualizar em modo grafico a atuacédo do
Snort na rede.

2.1 Monitoramento e Gerenciamento

O monitoramento e 0 Gerenciamento sdo duas caracteristicas buscadas nas redes de
Computadores. Com a proliferacédo da Internet e 0 aumento de dispositivos conectados as
redes criou-se uma exigéncia para que além de haver disponibilidade de dados e servi¢os
houvesse sistemas integros e cada vez mais seguros.

Nesse contexto surgiram ferramentas de Monitoramento e Gerenciamento. Neste
grupo podemos incluir os IDS (Intrusion Detection System) que constituem Sistemas de
Deteccdo de Invasbes e permitem monitorar e gerenciar dados obtidos por este
monitoramento. Com o uso de um IDS um administrador da rede pode identificar
vulnerabilidades em se tratando de ataques e ainda pode identificar gargalos na rede
(servicos centralizados, sobrecarga de servidores, entre outros). Uma das ferramentas que
atende a tais necessidades (monitoramento e gerenciamento) consiste no Snort que sera
explicado com mais detalhes no titulo 2.2 (Santos, 2005).

2.2 Snort

O Snort constitui o IDS, mais utilizado atualmente por ser leve, seguro e de codigo aberto
e por ser portavel, podendo ser utilizado em Windows, Linux Solaris MacOS, entre outros
Sistemas Operacionais. Ele foi desenvolvido por Marty Roesch em 1999. O Snort é
baseado em assinaturas de ataques de forma a comparar o trafego da rede com as
assinaturas de ataques existentes em seu banco de regras (Konrath et al, 2002; Santos,
2005).

A sua principal funcdo é inspecionar os dados que estdo contidos dentro dos
pacotes da rede de forma a verificar se estes podem ser considerados ameagas ou ndo. Em
caso de identificacdo de pacotes suspeitos sdo emitidos alertas para que o administrador
da rede possa tomar providéncias no sentido de impedir tais ataques corrigindo as
vulnerabilidades (Konrath et al, 2002; Santos, 2005; Garcia, 2013).

Em relacdo a outras ferramentas de monitoramento, o Snort permite que o
administrador de rede desenvolva assinaturas de ataques permitindo a adicdo de novas
regras para identificar ataques a rede. Nesse quesito é importante que o banco de
assinaturas esteja em constante atualizacéo e que o administrador da rede faga a gerencia
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das regras no sentido de verificar alertas falsos positivos (Santos, 2005). A arquitetura
de funcionamento do Snort é apresentada conforme a Figura 1.

Farejador [Pré-ProcessadorMecanismo de Alextas /
Detecein Regisiro

Conjunio de
Regras

Figura 1. Arquitetura do Snort (Santos, 2005)

it

BackBone de
Rede

Conforme a Figura 1, todo o trafego da rede € capturado no farejador, em seguida
passa por um pré-processador, este identifica os tipos de pacotes e envia para 0s
mecanismos de deteccdo. A partir do conjunto de regras criadas, € definido o que cada
pacote representa na rede. Para tal definicdo € feita uma analise pelos mecanismos de
deteccdo baseada nas regras, entdo é determinado se o pacote pode ser considerado uma
ameaca ou ndo. Por fim sdo gerados os alertas, estes podem ser armazenados em banco
de dados ou em logs. Ao visualizar os alertas emitidos pelo Snort o administrador pode
tomar decisdes para eliminar vulnerabilidades do sistema (Santos, 2005).

Por se tratar de um sistema de cddigo aberto as regras dos principais ataques se
encontram disponiveis na pagina do Snort (www.snort.org) basta que o administrador
mantenha o sistema atualizado. Entretanto caso o administrador queira personalizar estas,
0 Snort permite a criacdo de regras.

As regras no Snort tém a seguinte estrutura, conforme apresentado na Figura 2.
Sdo divididas, basicamente, em “Cabecalho da Regra” e “Miolo da Regra”. No cabegalho
da regra estdo contidas as acdes tomadas pela regra, o Protocolo, o IP de Origem e o IP
de Destino. Seguem as principais agdes que uma regra pode tomar (Santos, 2005):

e Activate: Gera um alerta e possibilita ativar uma regra dinamica;

Dynamic: Deixa a regra inativa até que uma regra Activate a dispare;

Alert: Registra o pacote e emite mensagem de alerta;

Pass: Ignora pacote pré definido;

Log: Pacote apenas é registrado sem alerta.

O campo Protocolo, Figura 2, pode ser ICMP, IP, UDP e TCP. Os campos de
origem e destino sdo preenchidos com enderecos IP. Pode-se utilizar any quando se quer
selecionar qualquer endereco. Outra possibilidade é a utilizacdo do sinal de exclamacao
() em frente a um endereco, isso caracteriza que tal enderego ndo pertence a aquela regra.

Cabecalho da Regra

h 4 h 4
dgiio da Protocolo Origem Destino
Regra

Miolo da Regra

Figura 2. Cabecalho de Regras no Snort (Santos, 2005).
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O campo de Miolo da regra, conforme Figura 2, é responsavel por definir:
mensagens de alerta (msg), busca por conteldo dentro de pacote (content), identificar se
o IP de origem é igual ao de destino (sameip), capturar dados em texto puro da sessdo de
protocolo (session), entre indmeras outras a¢des (Santos, 2005).

2.2 Snorby

O Snorby corresponde a uma ferramenta de apoio ao Snort com a possibilidade de
visualizar em modo grafico resultados obtidos do monitoramento da rede. O Snorby é
responsavel por organizar os dados e mostrar em graficos e em niveis (alto, médio e
baixo) o que cada pacote representa em se tratando de ameacas a rede (Maes, 2012,
Ehrhorn, 2017). As fungdes do Snort, com a utilizacdo de regras personalizaveis, e a sua
integracdo com o Snorby apresenta uma possibilidade de monitoramento e gerenciamento
do trafego da rede de forma grafica. Tal apresentacao facilita o trabalho do administrador
da rede no sentido de corrigir vulnerabilidades do sistema e prevenir ataques. As funcgdes
do Snorby serdo apresentadas com mais detalhes no capitulo 4 Cenérios de Teste.

3. Comparativo Snort x Outros IDSs

A utilizacdo da rede deve ser controlada, para que sejam evitados transtornos, e
consequentemente prejuizos, tanto de tempo, quanto financeiros. Para que este
controle seja feito com efetividade tem-se varias ferramentas que fazem um trabalho de
deteccdo de falhas, seja ela de uso ou de invasdo de uma rede. Em Santos (2010) s&o
apresentados quatro IDS. Na Tabela 1 é feito um comparativo entre estes e percebe-se
que o Snort apresenta algumas vantagens por ser livre, multiportavel e por ter
caracteristicas de ser um IDS de rede (NIDS) ou de host (HIDS). O IDS Real Secure
apresenta a vantagem de poder operar em modo de rede como em modo host a0 mesmo
tempo, entretanto se trata de um IDS pago.

Tabela 1. Comparativo entre IDS.

Caracteristica Snort Real Secure Bro Open Source Tripwire
Livre X X X

NIDS/HIDS X X NIDS HIDS

Unix X X X X

Windows X X

Conforme a Tabela 1, os IDS Bro e Open Source Tripwire ndo operam em
ambiente Windows o que pode ser uma desvantagem e possuem limitagdes no seu modo
de operar (Santos, 2010).

4. Cenarios de Teste

Para que o Snort consiga monitorar todo o trafego da rede ele opera com a placa de rede
em modo promiscuo. Na realizagdo dos testes foi utilizada uma Maquina Virtual Debian
para instalacdo do Snort e ferramentas de apoio. As ferramentas de apoio, além do Snorby,
instaladas foram:

e Barnyard2: Sistema responsavel por transformar os logs binarios do Snort em
dados, para posteriormente gravar em banco de dados;

e PulledPork: Sistema responsavel por buscar regras atualizadas na pagina do
Snort;

e Apache: Servidor de Arquivos.
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Para realizar a configuracao do Snort os seguintes diretorios das regras devem ser
considerados, conforme Tabela 2.

Tabela 2. Diretérios do Snort

Diretérios | /etc/snort/rules | /etc/snort/rules/iplists | /etc/snort/preproc_r | /usr/local/lib/snort_dyna
ules micrules

Conteudo Regras Listas de Ips Processadores Regras Dindmicas

Na Tabela 2, seguem diretorios das regras do Snort. No diretério “iplists” se
encontram a whitelist e a Blacklist. A Whitelist corresponde a endere¢os que nao sao
considerados ameacas. Por outro lado a Blacklist apresenta enderegos que sdo utilizados
para ataques. A Blacklist pode ser atualizada juntamente com as regras na pagina do
Snort.

Na realizacdo dos testes foram utilizadas as seguintes maquinas, seguem
caracteristicas e seus enderecos IP:

192.168.0.4: Win7. Méaquina Fisica. Cliente. Hospedada.
192.168.0.7: Debian. Maquina Virtual. Snort. Hospedeira
192.168.0.8: WinXp. Maquina Virtual. Hospedeira
192.168.0.10: Win8. Maquina Fisica. Cliente.
Para simular testes foram definidas regras simples no Snort a fim de identificar o
trafego da Rede. A primeira regra definida teve a sintaxe:
Alert icmp any any -> SHOME_NET any (msg: “ICMP Test Detected”; GID:1 sid:
1000; rev: 001; classtype: icmp-event;)

A sintaxe da regra acima consiste em: um alerta de ICMP, independente da origem
(any) e da porta (any), tendo como destino a HOME_NET e qualquer porta desta (any).
A mensagem de alerta a ser emitida consiste em msg:“ICMP Test Detected”; o Id de
geracdo da regra (GID: 1), o nimero da assinatura no arquivo de regras (Sid: 1000), a
versdo da regra (rev: 001) e a classificacdo (Classtype: icmp-event),

Para verificacdo do funcionamento da regra foi efetuado ping da Maquina
192.168.0.4 (hospedada) para a Maquina 192.168.0.7 (hospedeira). Segue print do Snort
na Figura 3, emitindo alerta “ICMP test Detected”. E possivel também identificar os hosts
de origem e destino.

ICHP teat detected [**) [Classification: Generic ICHP event] [Priority: 3] (ICMP) 192,168.0.4 -» 192,168.0,7
ICHP teat detected [**) [Classification: Generic ICHP event] (Priority: 3] (ICMP} 192,168.0.7 =» 192.168.0.4
ICMP test detected (**] [Classification: Gemeric ICMP event) (Priority: 3) (ICMP} 192,168.0.4 <> 192.168.0.7

ICHP test detected (**] [Classification: Generic ICMP event] [Priority: 3] (ICMP} 192,168.0.7 -> 192.168.0.4
ICMP test detected [**] [Classification: Generic ICMP event] [Priority: 3) (ICMP} 192,168.0.4 -» 192,168,0.7
ICHP test detected [**] [Classification: Generic ICMP event] [Priority: 3] (ICMP) 192,168.0.7 -» 192,168.0.4

Figura 3. Preview do Snort com a regra de Teste ICMP.

Para realizagdo de mais testes foi criada mais uma regra. Segue sintaxe:
Alert tcp 192.168.0.8 any -> 192.168.0.7 80 (msg: “Tentativa ou acesso, porta 80 —
JZ”; GID:3 sid: 1002; rev: 001; classtype: tcp-connection;)
A regra acima gera alertas de tcp-connection quando o host de origem 192.168.0.8
por qualquer porta se comunicar com o host de destino 192.168.0.7 pela porta 80. A
mensagem informa “Tentativa ou acesso, porta 80 — JZ”. Na Figura 4 pode-se visualizar
0 Snort ao realizar o acesso via browser do Snorby.
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[1:1:0] Tentativa ou acesso, porta 80 - JZ [**] [Priority: 0] {ICP} 192.168.0.8:1102 -> 192.168.0.7:80
[1:1:0] Tentativa ou acesso, porta 80 - JZ [**] [Priority: 0] {ICP} 192.168.0.8:1102 -> 192.168.0.7:80

[1:1:0] Tentativa ou acesso, porta 80 - JZ [**] [Priority: 0] {ICP} 192.168.0.8:1102 -> 192.168.0.7:80
[1:1:0] Tentativa ou acesso, porta 80 - JZ [**] [Priority: 0] {ICP} 192.168.0.8:1102 -> 192.168.0.7:80
[1:1:0] Tentativa ou acesso, porta 80 - JZ [**] [Priority: 0] {ICP} 192.168.0.8:1102 -> 192.168.0.7:80

Figura 4. Preview do Snort com regra de TCP-connection de 192.168.0.8 para

192.168.0.7 via porta 80.
Posteriormente foram adicionadas as regras disponiveis na pégina do Snort e

entdo foram verificados resultados do Snorby de forma a apresentar de forma mais clara
os resultados. Conforme é apresentado na figura 5 0 Snorby possui diversos menus para
controle. Na referida figura 0 com o item “Sources” é possivel se identificar quais s&o 0s
hosts de origem e destino mais acessados. Conforme apresentado, nos testes realizados o
IP de destino mais utilizado foi o da maquina hospedada (192.168.0.4). Percebe-se no
grafico outro IP de origem que teve muitos acessos foi o do roteador da rede
(192.168.0.1).

Sources

172.21 7 29 78.._(C
200.203.105.100..
187.73.143.74.._ (0%)
216.58.201.163... (0%) /
104.105.196.241... (0%)
189.6.45.17... (0%)
173.194.219.95.._ (0%)
216.58.202.3_.. (0%)

204.79.197,212...(0%)/
31.13.66.14... (0%) %

— 192.168.0.4... (46%)

31.13.85.8... (0%)
138.201.85.230... (0%) /

216.58.202.35... (0%)
185.82.216.184... (0%)
200.203.105.109... (1%) /(
85.214.79.87... (1%) /
216.58.202.36... (1%) / '
192.168.0.1... (20%) '
0.0.0.0... (29%)

Figura 5. Tela do Snorby, Hosts de Origem mais utilizados.

Os demais itens de Menu que constam na Figura 5, apresentam as seguintes

funcdes

Sensors: Apresenta em grafico os sensores utilizados e a quantidade de

ocorréncias encontradas em cada um deles.

Severities: E apresentado em grafico as ocorréncias de acordo com os niveis - alto

médio e baixo de severidade da ocorréncia.

Protocols: Apresenta os protocolos que estdo sendo utilizados na rede.
Signatures: Responsavel por mostrar a assinatura das regras com mais

ocorréncias na rede. No exemplo de testes, as regras com mais ocorréncias foram

a de “ICMP test Detected” que foi gerada pelo ping entre a maquina hospedada e

a maquina hospedeira. E a mensagem de Utilizacdo de SSH, visto que o putty

estava sendo utilizado para enviar comandos a maquina virtual.

Destination: IPs de destino mais acessados.

Em outro teste foi alterado o IP da maquina Virtual Xp de 192.168.0.8 para

192.140.221.140. Esse IP estava inserido na “Lista Negra” do Snort. Na Figura 6 pode-
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se visualizar que ele foi listado na lista de evento com um nivel médio e a mensagem de
alerta foi “reputation: Packet is blacklisted”.

i threat

Listing Sessions L) Hotkeys

Sev. Sensor Source 1P Destination w» Event Signature
sensort 192168.0.4 192168.0.7 streams5: Reset outside window
<<<<<<< 1 192168.0.4 192.168.0.7 hitp_inspect LONG HEADER

ssssss 1 92242140.20 192168.0.4 ICMP test detected

sensort 192.168.0.1 192.168.0.4 PROTOCOL-DNS TMG Firewall Client long host entr

sensor 1 100.205 6241 el lasidalaciad

sensort 0.0.255.255 ICMP test detected
i3]
a8

sensort 192140221140 2240022 reputation: Packet s blacklisted
sensort 192140221140 192140221255  reputation: Packet is blacklisted

0.4 192168.0.7

Figura 6. Evento de pacote da BlackListed.

A integracdo do Snort com Snorby permite facilidade ao administrador da rede
para verificacdo do trafego da rede e auxilio na verificagdo de que as regras desenvolvidas
se encontram em funcionamento. Com a possibilidade de monitoramento das regras mais
utilizadas, hosts mais acessados, entre outras informacdes sendo visualizadas em tempo
real, ha possibilidade que sejam tomadas medidas para prevencdo de ataques e
aprimoramento da seguranca da rede.

5. Conclusédo

O Snort pode ser considerado o IDS mais utilizado para detecgdo de invasdes nas redes
atualmente. Um dos motivos do sucesso desta ferramenta se da por ela ser livre e estar
em constante atualizacdo. Quando um ataque é identificado por algum membro da
comunidade do Snort, em seguida ja é desenvolvida uma regra com alerta de tal
vulnerabilidade.

O objetivo do trabalho era apresentar o Snort e suas principais fun¢des. Conforme
apresentado, o Snort pode realizar o monitoramento da rede em tempo real, enviando
alertas, gravando pacotes em logs, definindo a ativacdo de regras com determinado
trafego, entre outras. Todas estas funcGes tém o objetivo de auxiliar o administrador da
rede de forma que em caso de trafego suspeito, este possa corrigir vulnerabilidades
identificadas.

Com o Snort foi possivel definir regras simples, no sentido de apresentar
exemplos de como se definir os controles desta ferramenta. Os testes apresentaram as
mensagens criadas. O que fica claro é que com um estudo mais aprofundado da
ferramenta pode-se criar regras mais robustas de alertas e refinar cada vez mais o
monitoramento de todos o0s pacotes que trafegam na rede. Ao integrar o Snort com Snorby
teve-se um resultado interessante, pois se pode identificar em forma gréfica ocorréncias
narede. O Snorby, baseado nos dados obtidos dos sensores do Snort, apresentou em forma
de graficos quais os tipos de protocolo que mais trafegam na rede, qual o IP de origem
mais acessado, qual o IP de destino mais acessado. Também foi possivel listar regras e
suas respectivas mensagens de alerta. Por ser uma ferramenta livre e portavel o Snort
constitui um IDS de facil implementacdo e de resultados plenamente satisfatorios para
monitoramento de redes.

5.1. Trabalhos Futuros
Como trabalhos futuros poderiam ser ampliados 0 nimero de regras criadas de forma a
contemplar mais recursos do Snort e apresentar mais exemplos de cenérios de teste. Outra

Anais do EATI Frederico Westphalen - RS Ano7n.1 p. 23-30 Nov/2017



Anais do EATI - Encontro Anual de Tecnologia da Informacéo 30

sugestdo seria aprofundar o comparativo na fundamentacdo tedrica e incluir tal
comparativo nos cenarios de testes. Por fim, também poderia ser desenvolvida uma
aplicacdo em modo grafico para atualizar, excluir e incluir regras no sentido de tornar a
interacdo facilitada entre a ferramenta e o administrador da rede.
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