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Resumo. Vem se tornando cada vez mais comum nas empresas, a contrata¢do
de servigos apoiados por contratos de nivel de servico. Para administrar esses
contratos, torna-se necessario que, tanto as prestadoras de servicos como as
empresas —contratantes, possuam um gerenciamento dos pardmetros
contratados. Um gerenciamento eficiente ndo significa ser apenas sofisticado,
com uma infinidade de parametros a serem acompanhados, pois nestes casos,
a pratica pode se tornar o fim e ndo o meio para atender os requisitos do
negocio que o servi¢o se propoe. A simplicidade e conhecimento pleno dos
parametros contratados sdo fundamentais para a boa gestdo do contrato,
podendo evitar conflitos pessoais e contratuais entre empresas e provedores
dos servicos. Esse artigo se propoe a apresentar uma solu¢do de
gerenciamento de nivel de servico em um cendrio ficticio, a fim de
acompanhar o desempenho do servico e identificar parametros que afetam o
servico.
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1. Introducao

Segundo Sturm (2000 apud SILVA, 2008), as mudancas nos ambientes de negocio t€m
se acelerado nas ultimas décadas, gracas a introducdo de tecnologias que modernizaram
os processos de negocio e possibilitaram novas abordagens aos métodos tradicionais.
Com isso, o0 modo como o processo operacional para a prestacdo do servigo esta
organizado também sofre maior padronizacdo. O processo sera sistematizado visando o
aumento de produtividade e, em consequéncia, a otimizagao dos lucros.

Conforme a 23* pesquisa anual realizada pela Fundagao Getulio Vargas (FGV),
as empresas gastam e investem 7% do faturamento liquido em TI, valor que dobrou em
12 anos. Segundo centro de pesquisa Gartner, as empresas que planejam os gastos e
investimentos através de um plano de governanca, obtém até 20% de retorno sobre o
investimento no planejamento de T1. Entretanto, o uso de novos modelos mostra-se, aos
poucos, ser ineficiente, por ndo oferecer determinados niveis de servi¢os que se adaptem
as necessidades dos clientes. Sem a possibilidade de prever niveis de servigo,
acrescentam-se riscos aos negocios € aumentam-se os custos adicionais, confrontando
assim com as necessidades competitivas das empresas. O resultado disso ¢ que os
provedores de servigo ficam pressionados a reduzir custos, e ainda, a fornecer niveis de
servigo cada vez maiores.

Para que o devido fornecimento de niveis de servico seja feito de forma
eficiente, uma estratégia comum ¢ a utilizacao de acordos de niveis de gerencial (SLM —
Service Level Management) junto aos clientes dos servigos. SLM estabelece controles e
permite uma gestao eficaz dos prestadores de servicos. As empresas que nao trabalham
com Acordo de Nivel de Servico (SLA) e com Gestdo de Nivel de Servicos (SLM)
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correm maiores riscos. Para Regazzini (2011), a ado¢cdo de SLAs e SLMs garantem
melhor qualidade e a eficiéncia das atividades terceirizadas, estabelecendo em contratos
0s servigos que serdo prestados e as responsabilidades de cada parte (SLA) e o conjunto
de processos associados ao estabelecimento, monitoramento e revisdo dos desses
contratos (SLM).

Na secdo 2 deste artigo, ¢ realizada a apresentacdo da empresa ficticia que sera
utilizada no estudo de caso. A secdo 3 apresenta a proposta de dimensionamento da rede
baseado nas informacdes apresentadas na se¢do 2. A se¢do 4 apresenta a proposta de um
switch para atender o dimensionamento proposto na se¢do 3. A secdo 5 aborda os
conceitos de acordo de nivel gerencial, de servigo e operacional. A se¢do 6 apresenta a
proposta dos parametros para formulagdo do acordo de nivel gerencial e a secao 7
apresenta as consideragdes finais.

2. Descricao da empresa

A empresa JMJ trabalha com a comercializagdo e distribuicdo de materiais para a
construcao civil, sendo uma intermediadora entre as fabricas ¢ os clientes. Como a
empresa ndo mantém nenhum tipo de estoque, a JMJ consegue oferecer os produtos a
um preco mais acessivel que de seus concorrentes. Devido a questao cultural da regiao
em que atua, a empresa trabalha, prioritariamente, com o atendimento presencial, em
que os clientes vao até o ponto de vendas, e os vendedores registram seus pedidos no
sistema ERP Web para serem entregues posteriormente. A empresa identificou, também,
a oportunidade de atuar no modelo de e-commerce. Por este motivo, € mantida uma
equipe de marketing que efetua, paralelamente, os servicos de divulgacdo e vendas
online. Na tabela 1, ¢ apresentada a estrutura da empresa, que ¢ composta por 100
funcionarios.

Tabela 5: Estrutura da empresa

Setor Funcionarios

Administrativo 8
Recursos Humanos 5
Tec. Da Informagao 7
Marketing 20
Contabilidade 5
Vendas 55

Total 100

Em relagdo a tecnologia de informacao, a JMJ utiliza, basicamente, quatro tipos
de servigos:

o SMTP (Simple Mail Transfer Protocol): Canal de comunicacdo bésico e essencial,
além de ser de fécil utilizagdo e de baixo custo, todos os funciondrios da empresa
utilizam este servigo;

e ERP (Enterprise Resource Planning) Web: Servico de suma importancia, pois
mantem os dados de todos os fornecedores de produtos e ¢ através dele que a
administracao da empresa obtém dados que auxiliam na tomada de decisdo dentro
da JMJ. Optou-se por um sistema web por nao haver a necessidade de um servidor
proprio para sua implantacao e de um profissional capacitado para oferecer suporte,
sendo que a empresa que fornece este servigo ¢ uma das principais do pais;
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HTTP (Hypertext Transfer Protocol): Através deste servico que as areas da
administracdo, recursos humanos e contabilidade se atualizam sobre novas leis e
também utilizam servigos especificos para suas areas. O setor de tecnologia da
informacgdo utiliza este servigo para obter atualizagdes de sistemas e também para
auxiliar nos problemas encontrados diariamente. Ja o setor de marketing utiliza este
servigo para a divulgacdo da empresa em sites € em redes sociais, além deste ser o
canal de e-commerce que ¢, também, atendido pelos mesmos;

VolP (Voice over Internet Protocol). Oferece uma reducdo significativa nas
despesas com telefonia. Por haver uma demanda maior, este servico ¢ utilizado
apenas pela equipe de marketing e de vendas.

A tabela 2 apresenta a utilizacao de servicos de TI por setor da empresa.

Tabela 6: Utilizagao de servigos por setor

Servigo
SMTP ERP Web | HTTP VolP

Setor

Administrativo X X X

Recursos Humanos X X

Tec. Da Informagao X X

Marketing X X X
Contabilidade X X X

Vendas X X X

3. Dimensionamento da rede

A JMIJ contratou um /ink de 15Mbps (Mega bits por segundo) de velocidade. Uma
consultoria realizada por uma empresa especializada em infraestrutura fez a analise da
utilizagdo do /ink durante o dia-a-dia da empresa e realizou, também, uma entrevista
com a administracdo da JMJ para entender suas necessidades e expectativas. Através
desta consultoria, constatou-se que a utilizagdo deste /ink ¢ otimizada quando dividida
da seguinte maneira:

15 % para SMTP: O conteudo dos e-mails ¢é relativamente pequeno e ¢ composto,
basicamente, por texto puro;

40% para ERP Web: Este ¢ o servigco considerado critico para a empresa e precisa
ser rapido. Foi identificado que a lentiddo no momento dos pedidos, causa
desconforto e insatisfagdo dos clientes que vao até a empresa para efetuarem suas
compras;

25% para HTTP: Nao ¢ um servico prioritario € ndo causa nenhum tipo de perda
financeira para a JMJ caso venha a sofrer lentiddo;

20% para VolP. Este ¢ o canal mais utilizado para a comunicagdo entre a empresa
e seus clientes;

A tabela 3 apresenta a distribuicdo de banda de Internet por setor e aplicacao da

IMI:
Tabela 7: Utilizagao de link por setor e aplicagcao
Servigo
SMTP ERP Web | HTTP VolP
Setor
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Utilizagao (%) 15% 40% 25% 20%
Utilizagao (Kbps) 2304 6144 3840 3072
Administrativo 383,85 2048,00 768,00

Recursos Humanos 383,85 768,00

Tec. Da Informagao 383,85 768,00

Marketing 383,85 768,00 | 1536,00
Contabilidade 383,85 2048,00 768,00

Vendas 383,85 2048,00 1536,00
Link Total (Kbps) 15360

4. Switch Gerenciavel

O switch gerenciavel escolhido para prover QoS (Quality of Services) no cendrio de
estudo ¢ o D-Link DES-1210-52, que possui 48 portas 10/100Mbps RJ45 mais 2 portas
10/100/1000Mbps RJ45 além de 2 portas Combo, havendo a possibilidade de utilizar
10/100/1000Mbps RJ45 ou Fibra mini-GBIC (requer cartdo mini-gbic). Este switch
integra as funcdes de gestdo e seguranga avangadas para o desempenho e capacidade de
expansao. Este modelo ¢ ideal para ser instalado em ambientes que utilizam VolIP, dado
que suporta VLAN (Virtual Local Area Network) de voz automatico ¢ QoS com ponto
de DSCP (Differentiated services code point) para aplicagdes VoIP. A VLAN de voz
automatica vai colocar automaticamente o trafego de voz proveniente de um telefone IP
em uma VLAN atribuido, e ao fazé-lo vai estar a melhorar o servigo VoIP. Com uma
VLAN mais prioritaria e individual, esta funcionalidade garante a qualidade e seguranca
do trafego VolIP. O DSCP vai marcar partes de um pacote IP, permitindo a atribuicao de
diferentes niveis de servigo ao trafego de rede.

O utilitario SmartConsole permite facilmente que os administradores descubram
varios Switches Smart web do mesmo fabricante no mesmo segmento de rede L2: os
switches sao apresentados na tela para um acesso imediato. Com este utilitario, os
administradores ndo precisam mudar o endere¢o IP de seus computadores para obterem
acesso a outros equipamentos. Este switch fornece também uma configuragdo inicial
facil dos Switches Smart. Isto permite ter definicdes de configuracdo do switch
alargadas e uma configuragao basica dos dispositivos encontrados tais como alteragao
de senha e atualizacdes de firmware.

5. Gerenciamento de nivel de servico

Para Melendez Filho (2011), o gerenciamento de nivel de servico (SLM) é o conjunto
de procedimentos, tecnologias, pessoas e infraestrutura necessarias a assegurar o
cumprimento de acordos de nivel de servigo. Ja para Magalhdes e Pinheiro (2007), o
processo de gerenciamento de nivel de servico € essencial a area de TI que deseja
demonstrar um compromisso com o aprovisionamento de servigos orientados ao cliente
para a organizagao.

Os acordos definem metas de performance esperada e performance realizada
(servico entregue) dos servigos registrados no catdlogo de servigos, bem como as
responsabilidades de ambas as partes (cliente e fornecedor de servigo externo ou
interno), para o alcance das metas a um custo satisfatorio.

5.1 Acordo de nivel de servico
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O acordo de nivel de servico (SLA) € um contrato entre provedores de servico e seus
clientes, que define os servigos fornecidos, as métricas associadas a esses servigos, 0s
niveis de servigo aceitaveis e inaceitaveis, responsabilidades dos provedores de servico
e clientes e as acdes a serem tomadas em circunstancias especificas.

O acordo de nivel de servico, para Magalhaes e Pinheiro (2007), toma forma de
um contrato negociado feito entre um provedor de servigco e um cliente e define o prego
a ser pago em troca do fornecimento de um produto ou servigo sob certos termos.

5.2 Acordo de nivel operacional

O acordo de nivel operacional (OLA — Operational Level Agreement) ¢ realizado entre
um fornecedor de servicos de TI e outra parte da mesma organizagdo. Um OLA define
os bens ou servigos a serem fornecidos e as responsabilidades de ambas as partes
(TAYLOR et al, 2007). Estes acordos focam os requisitos operacionais que os servi¢os
precisam atender.

6. Elaboracao do acordo

Para a elaboragao do acordo de nivel de servigo, a JMJ dividiu a sua infraestrutura em
duas areas basicas: servidores € servigos.

6.1 Servidores

Nesta secdo, sdo listados os principais pardmetros para a criagdo do acordo de nivel
gerencial para os servidores da JMJ. Alguns parametros desta se¢ao sdao atendidos pela
equipe interna (OLA) e outros pelas equipes externa (SLA).

1) Disponibilidade: Serd exigido um periodo de disponibilidade de 97% dentro do
periodo de expediente (de segunda a sexta-feira, das 08h0Omin as 18h00min e aos
sabados das 08h00Omin as 13h00min), sendo que este percentual implica em uma
disponibilidade de 213 horas e 24 minutos de um total de 220 horas mensais (até
06h36min de indisponibilidade). Este critério aplica-se a ambas as equipes.

2) Manutencio: Este critério ¢ dividido em duas categorias:

e Hardware: Atendido pela equipe interna, defeitos de hardware devem ser
diagnosticados imediatamente para que as devidas providéncias sejam tomadas
sem afetar a continuidade do negocio. O tempo de reparo de 02h30 min deve ser
respeitado, salvos 0s casos em que sdo necessarios componentes para reposicao;

e Software: Devido a utilizacdo de sistema operacional especifico para os
servidores, os problemas de software sdo atendidos por uma equipe externa, que
devem iniciar o atendimento das solicitagdes em até 1 hora apds a notificagdo do
problema. Apos o inicio do atendimento, o prazo para resolu¢do do problema ¢
de 02h30 min.

3) Seguranca: A seguranca do ambiente depende exclusivamente da fiscalizagdo do
setor de TI da JMJ, sendo que todos os profissionais deste setor possuem senha de
acesso aos servidores no nivel de administrador, para efetuarem as devidas
manutengdes e, também, para permitir o acesso remoto da equipe de suporte
externo. E essencial a presenca de um profissional da equipe interna durante a
realizagdo das manutengdes remotas para evitar possiveis acessos indevidos a
informagdes internas e, também, para garantir que as sessoes do servidor sejam
desativadas ao fim da manuten¢do. A seguranca ¢ categorizada em dois itens:
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4)

5)

6)

e Confidencialidade: As informagdes confidenciais da empresa devem ser
mantidas em sigilo, ndo podendo ser distribuidas ou reproduzidas sem prévia
autorizagdo da administracdo da JMJ. Sera medido pela quantidade de
transferéncias realizadas por conexdes estabelecidas em canais nao autorizados;

e Integridade: A integridade visa assegurar que as informagdes ndo tiveram seu
conteudo alterado apos terem sido cadastradas. Para isso, o sistema ¢ capaz de
detectar alteragdes ndo autorizadas no conteudo. O objetivo é que os
destinatarios (clientes e fornecedores) verifiquem que os dados nao foram
modificados indevidamente. Sera medido pela quantidade de dados alterados por
conexoes estabelecidas em canais ndo autorizados e por intervengdes nao
programadas no ambiente;

Pessoas: Cada profissional da equipe interna de TI deve possuir um cracha de
identificacdo Unico, pessoal e intransferivel, ficando vetado qualquer tipo de
empréstimo do mesmo para que seja realizado acesso a sala dos servidores.
Manutengdes presenciais de equipes externas devem ser acompanhadas, a todo o
momento, por um profissional interno, sendo ambos devem estar devidamente
identificados com seus crachds durante todo o periodo que estiverem nas
dependéncias da JMJ.

Penalidades: As penalidades previstas para o suporte dos servidores sdo aplicaveis
a equipe de suporte interno e externo:

e Suporte interno (OLA): quando a responsabilidade ¢ da equipe interna, a
penalidade, decidida pela administracdo, serd aplicada ao gestor da equipe de
suporte;

e Suporte interno (OLA): quando a responsabilidade ¢ de um fornecedor externo
em que ndo ha contrato definido com o mesmo, a equipe interna sera
responsabilizada e penalizada através de decisdo da administracdo, sendo que a
penalidade serd aplicada ao gestor da equipe de suporte;

e Suporte externo (SLA): Quando o suporte externo ndo atender as metas
definidas nesta secdo, serdo penalizadas com redug¢do de 5% no valor do
contrato acrescidos de desconto de 2% por hora a partir da 24* hora de
paralizagdo do software/equipamento e desconto de eventuais perdas financeiras,
caso venham a ocorrer.

Relatorios: Fica definida, para as equipes de suporte interno e externo, a
apresentacdo mensal dos relatorios do servico prestados. A data de entrega e
apresentacao dos mesmos serd divulgada pela administragdo da JMJ no inicio de
cada més.

6.2 Servicos (Software como Servi¢co — SaaS)
Nesta secdo, sdo listados os principais parametros para a criagdo do acordo de nivel
gerencial para os servigos de TI utilizados pela JMJ.

1y
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Disponibilidade: Para os servigos, serd exigido um periodo de disponibilidade de
99%. Como os servigos sdao necessarios mesmo fora do horario comercial, esta
disponibilidade deve ser baseada nas 24 horas do dia. Este percentual implica em
uma disponibilidade de 712h47min30s de um total de 720 horas mensais (até
07h12min30s de indisponibilidade).
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2)

3)

4)

5)

6)

7.

Manuteng¢ao: Hé diferentes fornecedores para os servicos da empresa, mas todos
devem atender as mesmas exigéncias. Devido a utilizacdo de servicos na nuvem
(cloud computing), a JMJ deve ter o atendimento iniciado em até 30 minutos apos a
notificagdo do problema. Apos o inicio do atendimento, o prazo para resolucao do
problema ¢ de 02 horas.

Seguranca: A seguranca do ambiente depende exclusivamente das empresas
fornecedoras do servico, onde as mesmas devem manter todo e qualquer dado
inacessivel para qualquer tipo de acesso externo que nio seja da JMJ. E necessario,
também, que as empresas que fornecem estes servicos, criem um canal seguro para
sua utiliza¢do, através do uso de VPN (Virtual Private Network) e criptografia. A
segurancga ¢ categorizada em dois itens:

e Confidencialidade: As informacdes confidenciais da empresa devem ser
mantidas em sigilo, ndo podendo ser distribuidas ou reproduzidas sem prévia
autorizagdo da administracdo da JMJ; Sera medido pela quantidade de
transferéncias realizadas por conexdes estabelecidas em canais ndo autorizados;

e Integridade: A integridade visa assegurar que as informagdes ndo tiveram seu
conteudo alterado apos terem sido cadastradas. Para isso, o servigo fornecido
pelas empresas deve ser capaz de detectar alteracdes nao autorizadas no
contetido. O objetivo é que os destinatarios (clientes e fornecedores) verifiquem
que os dados nao foram modificados indevidamente. Serd medido pela
quantidade de dados alterados por conexdes estabelecidas em canais nao
autorizados e por intervenc¢des ndo programadas no ambiente;

Pessoas: Fica vetada a presenca dos profissionais das empresas fornecedoras dos
servicos nas dependéncias da JMJ, salvo os casos onde foi solicitada a visita. Estes
profissionais, quando necessario, devem se apresentar munidos de identificacao
pessoal comprovando seu vinculo junto a empresa a qual representam. Estas visitas
devem ser acompanhadas, a todo o0 momento, por um profissional interno, sendo que
o mesmo esteja devidamente identificado com seu cracha.

Penalidades: As penalidades previstas para o suporte aos servigos utilizados pela
JMI sdo aplicaveis a equipe de suporte externo:

e Quando o suporte externo ndo atender as metas definidas nesta se¢do, serdao
penalizadas com reducdo de 5% no valor do contrato acrescidos de desconto de
2% por hora a partir da 4* hora de paralizagdo do servico e desconto de eventuais
perdas financeiras, caso venham a ocorrer.

Relatorios: Fica definida, para a equipe de suporte externo, a apresentacao mensal
dos relatorios do servigo prestados. A data de entrega e apresentacdo dos mesmos
serd divulgada pela administracao da JMJ no inicio de cada més.

Consideracoes Finais

A adogdo de acordos de nivel gerencial (OLA e SLA) pelas empresas faz com que
exista maior responsabilidade na prestacao de servigos, seja de um fornecedor interno
ou externo. O estudo de caso ficticio apresentado proporcionou a elaboragdo de metas e
penalidades em relacdo as necessidades da empresa. Ficaram definidas, também, as
responsabilidades das equipes prestadoras de servigo, a fim de ndo exigir das mesmas,
nenhum tipo de atendimento que esteja fora de seu escopo.
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A utilizacdo de acordos de nivel gerencial, pelas empresas, prové maior
confiabilidade para ambas as partes, oferecendo amparo juridico se necessario. O
objetivo do acordo ¢ permitir que contratante ¢ fornecedor comuniquem-se entre si,
estabelecendo as suas responsabilidades em relagdo ao fornecimento de determinado
servico, durante um determinado periodo de tempo. Os acordos de nivel gerencial
podem ser revistos a cada més, ou entdo, em um periodo que esteja de acordo entre as
partes. Por fim, ¢ importante deixar explicito que o conteudo dos acordos pode ser
alterado conforme necessario, desde que de mutuo entendimento a todos os interessados
e as partes afetadas, sendo que o proprietario do documento ¢ responsavel por
incorporar todas as revisdes anteriores e as aprovacdes necessarias.
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