Anais do EATI - Encontro Anual de Tecnologia da Informagdo 140
e Semana Académica de Tecnologia da Informagdo

RFID aplicado a identificacdo de Pessoas
André Luis Stefanellol’z, Bruno Batista Boniati’
'Pos-graduacdo em Gestdo de Tecnologia da Informacio

*Colégio Agricola de Frederico Westphalen — Universidade Federal de Santa Maria
Caixa Postal 54 — 98.400-000 — Frederico Westphalen — RS

andres@fw.uri.br, bruno@cafw.ufsm.br

Abstract. The Information Technology and Communication is an important
tool that when combined management strategies allows organizations leverage
the deal information . Routine activities that produce numerous data collected
and treated , transformed into knowledge. The identification of people is one
of these activities, which associated with the use of IT can lead to
improvements in processes . In this context the technology is embedded Radio
Frequency Identification ( RFID - Radio Frequency Identification ) . To
demonstrate the potential of the technology and operation was developed in
this work a computer system (hardware and software ) using an open platform
for prototyping and a set of electronic components. The prototype performs
reading a RFID tag , registers the data collected in a database and triggers a
device . Throughout the work the motivations and stages of development will
be presented and evaluated at the end.

Resumo. A Tecnologia da Informag¢do e Comunicagdo ¢ um importante
instrumento que quando aliado as estratégias de gestdo das organizagoes
permite potencializar o trato da informagdo. Atividades rotineiras produzem
inumeros dados que se coletados e tratados, transformam-se em
conhecimento. A identificagdo de pessoas ¢ uma destas atividades, que
associada ao uso da Tl pode produzir melhorias em processos. Neste contexto
estd inserida a tecnologia de Identificacdo por Radio Frequéncia (RFID —
Radio Frequency Identification). Para demonstrar o potencial e o
funcionamento da tecnologia desenvolveu-se neste trabalho um sistema de
computagdo (hardware e software) utilizando-se de uma plataforma aberta de
prototipacdo e um conjunto de componentes eletronicos. O prototipo
desenvolvido realiza a leitura de uma Tag RFID, cadastra os dados coletados
em uma base de dados e aciona um dispositivo. Ao longo do trabalho as
motivagoes e etapas do desenvolvimento serdo apresentadas e ao final
avaliadas.

1 Introduciao

Com a expansao e popularizagdao dos dispositivos computadorizados pode-se considerar
que a informacao ¢ hoje, um dos bens mais valiosos da sociedade. Quem a detém e sabe
manipula-la de forma inteligente, vinculada a seu negodcio, tem maiores chances de
sobrevivéncia em um mercado global cada vez mais competitivo.

No meio corporativo a informacdo existe de diferentes formas, algumas sdo
tangiveis e ligadas ao proprio negdcio e outras sao geradas pelo cotidiano da empresa. O
avanco proporcionado pela Tecnologia da Informagdo nos permite captar, armazenar e
processar cada vez mais rapido e em maior volume todo o conjunto de informacgdes que
se faz presente e impacta de alguma forma as organizagdes. Straus (2012) destaca que
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com a passagem do tempo e a evolugdo dos conceitos, pode-se evidenciar que nao se
gerencia conhecimento, mas sim o ambiente da organizacdo onde ele foi criado, bem
como os métodos e ferramentas que permitem seu compartilhamento, criagcdo e difusao.

O foco deste trabalho ¢ o estudo da tecnologia de RFID (Radio Frequency
Identification), para identificacdo de pessoas. A identificacdo por radiofrequéncia ou
comumente chamada de etiquetas inteligentes tem possibilitado grandes melhorias nos
setores de logistica e gestao de diferentes organizagdes. A proposta da utilizagdo desta
tecnologia surge a partir da demanda vinculada a identificagdo de pessoas em diversos
ramos empresariais, dentre eles logistica, alimentagdo, fabricagdo de produtos, gestao,
etc.

Sabe-se que existem inseridas na realidade de boa parte das empresas, varias
formas de identificagdo, desde as mais primitivas como um simples livro ponto, até as
mais modernas como leitura biométrica. O estudo da utilizagdo de RFID levanta
algumas hipoteses e possibilidades, pois na medida em que cada usuario possui um
codigo de identificacdo Unico dentro da instituicdo podem-se explorar informagdes
ligadas a circulacdo do mesmo nos espagos fisicos ou mesmo a utilizagdo de servigos
que de alguma forma necessitam registrar sua identificacao.

O restante do texto esta organizado da seguinte forma: a se¢ao seguinte elenca as
principais caracteristicas e conceitos ligados a tecnologia de RFID. Na secdo 3 faz-se
um apanhado sobre a tematica da gestdo de pessoas. A secdo 4 apresenta um
experimento que com a utilizagdo de tecnologias e plataformas abertas demonstra o uso
da tecnologia de RFID para identificacio e de pessoas. Ao final sdo feitas as
consideragdes finais e sugestdo de trabalhos futuros.

2 Radio-Frequency Identification — RFID.

Poirier (2006) explica que a tecnologia RFID foi concebida no final da segunda guerra
mundial, sendo o Reino Unido o primeiro pais a utilizar-se da mesma. Na época a
tecnologia foi utilizada para distinguir avides de suas tropas que estivessem retornando
da guerra, de avides inimigos, pois na ocasido o radar era apenas uma maneira de
visualizac¢do de sinal que indicava a aproximacao de avides, onde ndo existiam formas
de se reconhecer de que pais 0os mesmos eram.

Na visdao de Poirier (2006), a maioria das novas tecnologias, apds descobertas
levam em torno de 30 anos para serem colocadas em pratica, desta forma, o RFID ¢ uma
das mais antigas novas tecnologias, que vem ganhando grandes incentivos para um
maior crescimento em sua utilizacdo. Segundo Laudon (2011) em um sistema de
identificacdo por RFID temos que dispor de trés componentes principais, tags, leitoras e
computadores.

Tag RFID

As tags RFID sdo os componentes mais importantes da tecnologia, pois ¢ através delas
que os dados podem ser enviados, recebidos e transmitidos (Santini, 2008). Sao
divididas em dois grupos: as tags ativas e as fags passivas, sendo as primeiras aquelas
dotadas de fonte de energia acoplada em sua placa, e outras aquelas que se utilizam das
ondas enviadas pelo leitor como fonte de energia. Além das duas classes citadas
anteriormente existem fags conhecidas como semiativas e semipassivas, sao chamadas
desta forma, pois se mantém desligadas enquanto nao estdo fazendo nenhum tipo de
comunicagao.
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Leitoras de Sinal

Estes equipamentos ficam interpretando sinais de radio ininterruptamente e quando
detectam o sinal de uma etiqueta, realizam a leitura dos dados, decodificando-os e
enviando os mesmos para um computador onde sdo processados (Laudon, 2011).

3 Identificacao de Pessoas

A gestdo de pessoas moderna (GP) consiste em varias atividades integradas entre si no
sentido de obter efeitos significativos e multiplicadores tanto para a organizagao, como
para as pessoas que nela trabalham (Chiavenato, 2010). O processo de identificar
pessoas ¢ uma dessas atividades integradas e que com o uso da Tecnologia da
Informagao pode ser potencializada. Existem diferentes formas de se identificar pessoas
dentro das organizagdes: cartdes magnéticos, coddigo de barras, biometria, etc.

Ao longo da pesquisa pode-se observar a existéncia de inimeras publicagdes e
trabalhos técnicos associados a tematica da tecnologia RFID. Tais trabalhos abordam
diferentes utilizacdes da tecnologia, tais como: identificacdo de objetos em uma cadeia
produtiva, identificacdo de animais, veiculos, documentos e pessoas. Também se
observou trabalhos que simplesmente abordam o funcionamento da tecnologia RFID.

Heckel (2007) utilizou simuladores para o estudo da implantagdao da tecnologia
RFID, pois desta forma sdo conhecidas previamente barreiras especificas de cada
projeto. Beckert (2011) utiliza a mesma plataforma de prototipagem proposta por este
trabalho, o Arduino, sendo que em sua pesquisa sao tratadas algumas das vantagens da
utilizagdo de RFID, em oposi¢ao ao codigo de barras, com vistas a criacdo de um leitor
RFID movel que possa ser integrado com o sistema utilizado pela empresa na qual a
pesquisa foi realizada. Narciso (2009) demostradas algumas das aplica¢des pertinentes a
utilizacao de RFID, dentro da Embrapa Informéatica Agropecuaéria.

No sentido de se buscar uma maior agilidade na coleta das informacgdes e
discutir formas de implementacdo da utilizagdo de RFID de forma integrada e segura, a
secdo seguinte ird abordar o desenvolvimento de um sistema de computacdo que
coloque em pratica os conceitos e tecnologias estudados.

4 Aplicacio do uso de RFID na Identificacio de Pessoas

Na tentativa de demonstrar o uso da tecnologia de RFID para identificacdo de pessoas,
desenvolveu-se um protétipo de sistema de computagdo (hardware e software) cujo
funcionamento principal pode ser observado no diagrama de casos de uso ilustrado na
figura 1. Um usudrio portando um cartdo contendo uma tag RFID passiva tem sua
identificacdo registrada em uma base de dados na medida em que aproxima o cartdo a
um leitor RFID acoplado a um dispositivo.

O desenvolvimento de tal protdtipo fez uso de uma plataforma aberta de
prototipagem que permite além do registro da identificacdo do usudrio, a autorizagdo ou
ndo, por meio do acionamento eletronico de algum dispositivo de seguranga (uma
fechadura eletronica, por exemplo). Ao longo das proximas segdes serdo detalhados os
recursos e tecnologias de hardware e software que foram utilizados no desenvolvimento
do protétipo.
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Figura 13: Diagrama de Casos de Uso

Hardware

Para realizar prototipagdo prevista neste projeto foi necessaria a utilizacdo de alguns
componentes eletronicos. Cita-se a seguir os componentes de hardware que se fazem
necessarios para a execu¢do do projeto de um leitor RFID, vinculado a um banco de
dados com informagdes pré-cadastradas de seus usudrios: plataforma aberta de
prototipagem Arduino, placa de rede Arduino Ethernet Shield, resistores, leds, leitor
RFID, tags FID (cartdo).

Arduino ¢ uma plataforma aberta para prototipagem, proposta inicialmente com
intuito ensinar principios basicos de linguagem de programacao, para fins didaticos. Na
pratica ¢ um pequeno computador com recursos limitados, mas bastante flexivel (no
sentido de que pode ser usado para diferentes finalidades). Em funcdo de seu baixo
custo de aquisicdo e facilidade de utilizacdo tem sido utilizado na constru¢do de
protétipos e experimentos que utilizam padrdes e tecnologias abertas. Neste trabalho o
Arduino foi utilizado de forma integrada a um leitor RFID para captar a passagem de
uma fag e processar tais informacgdes autorizando ou nao a abertura de um dispositivo e
registrando tal evento em uma base de dados.

Conforme Mork (2013), as placas Arduino, apresentam uma tecnologia de baixo
custo, de modo que podem ser utilizadas para a criagdo de projetos baseados em
microcontroladores. Com um pouco de conhecimento de eletronica, pode-se fazer ou
trabalhar com qualquer tipo de aplicagdo ou experimento, seja ele uma simples controle
de lampadas até mesmo o controle de poténcia de sensores de energia solar. De forma
mais sucinta Mcroberts (2011) afirma que [...Arduino ¢ em resumo um pequeno
computador que vocé pode programar para tratar entradas e saidas de outros
dispositivos....].

Para a prototipacdo do hardware da aplicacdo, acoplou-se ao Arduino uma placa de
rede Ethernet Shild, tal extensao permite ao Ardunio registrar-se em uma rede Ethernet
(ganhando um enderego IP). O leitor RFID (modelo ID-12 Innovations) foi conectado
ao Arduino por meio de algumas ligagcdes e utilizando-se uma matriz de contatos
conforme se pode visualizar na figura 3.
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Figura 2: Li¢gdes fisicas do projeto

Software

O software, também ¢ parte fundamental para o funcionamento de qualquer dispositivo
eletronico, ndo basta serem feitas todas as interfaces de eletronica e hardware, se nao ha
software, para controle destas interfaces. Segundo Arduino (2013), o software que
geréncia, ou a interface de software que compde o Arduino, ¢ multiplataforma (escrito
em Java). A programag¢do interna e a integracdo com o dispositivo ¢ desenvolvida com
uma derivacao das linguagens C e C++.

Atualmente as opg¢des e formas de aplicagdo do Arduino sdo muito
diversificadas. Destacom (2012) comenta que a utilizagdo de tal plataforma fica
atraente em funcao de seu baixo custo de aquisi¢ao e seu software ser compativel com
os principais sistemas operacionais (Windows, Linux e MAC OS). Sua linguagem de
programacao ¢ considerada bastante simples ¢ ha um vasto conjunto de comandos e
fungdes escritas em alto nivel de abstracdo. Além de o projeto ser aberto, permitindo a
qualquer um realizar modificacdes, existe ainda uma grande comunidade de usuarios,
que colaboram com os mais diversos projetos.

Além do software necessario para instruir o Arduino, foram utilizadas outras
ferramentas. O SGBD MySQL foi utilizado para a criagdo do banco de dados,
responsavel pelo armazenamento dos dados referentes a aplicagdo desenvolvida para a
leitura e autenticagdo de tags RFID. Para conexdao com o banco de dados MySQL, foi
utilizada a biblioteca mysql_connector, juntamente com uma biblioteca de criptografia
de conexdo chamada chal, que podem ser encontradas no  site
https://launchpad.net/mysql-arduino.

A biblioteca mysql connector ¢ uma nova tecnologia desenvolvida para o
Arduino que permite a conexao de projetos a um servidor MySQL através de uma placa
Ethernet sem a necessidade da utilizacdo de computadores intermediarios ou servigos
baseados em web. Esta biblioteca permite a emissdo de consultas para um servidor de
banco de dados, da mesma forma que sdao feitas consultas de aplicagdes clientes

MySQL, como inserir, alterar e atualizar dados. Também ¢ um projeto aberto que
permite aos seus usuarios adicionar-lhes melhorias.
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Detalhes da Implementacio do Software para Execu¢io no Arduino

Ap6s todos os componentes de hardware estarem ligados de forma correta, pode-se
fazer a conexao entre o Arduino e o computador onde foram escritos os softwares para o
funcionamento do circuito montado. Esta ligagdo ¢ na verdade uma transferéncia de
energia e codigo de maquina para o Arduino, tradicionalmente utilizando um cabo USB.

O diagrama ilustrado na figura 3 demonstra a sequéncia de passos necessaria
para a identificagdo de uma tag RFID. Ha inicialmente um estado de espera por alguma
leitura, efetivada esta leitura, a aplicagdo que esta sendo executada no Arduino consulta
no banco de dados se a fag lida esta cadastrada ou ndo. Se essa consulta retornar falso, a
tag RFID foi rejeitada, caso contrario, ¢ retornado para o sistema informagdes para o
acionamento de um dispositivo (ex. liberagdo da porta). Depois dessa ocorréncia, um
registro € inserido na base de dados registrando o acesso do usuario.

Ler tag RFID

Transmite o codigo
para o Arduing

Consultao
Banco de Dados

tag
cadastrada?

tag nao
cadastrada

Retorna os
dados ao
sistema no
Arduino

Libera
Acesso

Registra acesso
no Banco de
Dados

Figura 3: Diagrama de Estados

5 Consideracoes Finais

Este trabalho apresentou uma exposicdo das caracteristicas intrinsecas que levam ao
entendimento dos conceitos da tecnologia RFID. Com estas caracteristicas conhecidas
foi possivel uma caracterizacdo da tecnologia RFID, pois o trabalho tem foco principal
na sua utilizacdo. Neste contexto desenvolveu-se um protétipo de leitura de tags RFID
utilizando-se de um leitor RFID acoplado a uma placa Arduino conectada em uma rede
de computadores.

Viabilizou-se assim a constru¢do de um protdtipo de baixo custo utilizando-se de
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tecnologias abertas. Tal trabalho pode ser utilizado em diferentes cendrios, como por
exemplo: instituicdes de ensino (como identificador de alunos), empresas (como
controle de entrada e saida de funciondrios). Pode-se propor desta forma aplicacdes
como melhorias deste trabalho, uma delas é a utilizagdo do slot de cartdes SD
disponivel na placa Ethernet Shield, para a acoplagem de memoria expansivel para a
criagdo de registros locais, neste caso no cartdio SD, que poderia ter seus dados
sincronizados com o banco de dados da institui¢ao.
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