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Abstract. One of the major problems encountered today on web applications is
the large number of vulnerabilities to which these applications are exposed.
Vulnerabilities both in the application itself and in the settings of the servers
that host it. There are currently several tools to analyze and categorize the
vulnerabilities in these applications, but in a decentralized manner. This paper
presents the construction of a web-based tool, containing a centralized system
for classifying these vulnerabilities based on the major vulnerability
assessment projects on the market..

Resumo. Um dos grandes problemas encontrados hoje quanto as aplicagoes
web é o grande numero de vulnerabilidades a que estas aplicagoes estdo
expostas. Vulnerabilidades estas tanto na aplica¢do propriamente dita quanto
nas configuracgoes dos servidores que a hospedam. Existem atualmente varias
ferramentas para analisar e catalogar as vulnerabilidades nessas aplicagoes,
porém de forma descentralizada. O presente artigo apresenta a construgdo de
uma ferramenta web, contendo um sistema centralizado de classifica¢do
dessas vulnerabilidades, baseado nos principais projetos de andlise de
vulnerabilidades existentes no mercado.

1. Introducao

A seguranca da informagdo e em particular em aplicagdes web possui um carater
fundamental nos dias atuais. A quantidade de vulnerabilidades tanto em aplicacdes,
quanto em servicos web sem considerar o proprio fator humano, sdo preocupagdes
constantes quando uma aplicagdo web entra em funcionamento. Encontrar formas de
identificar o maior niimero de possiveis problemas e tratd-los de forma adequada tem
sido um desafio a profissionais de seguranca da informacao (CERT, 2013).

A evolugdo constante e rapida de novas tecnologias no dmbito da informatica
acarretou em novas formas de desenvolver aplicagdes cada vez mais complexas. Em
contrapartida essa evolugdo criou novos meios de explorar maliciosamente falhas em
aplicacdes web, necessitando de um monitoramento constante e formas de antecipar
vulnerabilidades j& conhecidas e catalogadas (CSI, 2013).

O presente trabalho descrito neste artigo tem como objetivo catalogar de forma
automatica e/ou manual, informagdes de vulnerabilidades através de uma aplicagdo web
centralizada de registros. Para isto sdo utilizadas ferramentas conhecidas no mercado
para analise automatica de vulnerabilidades em aplicacdes web como, por exemplo, as
ferramentas: Acunetix, NetSparker e N-Stalker, para que os responsaveis pela aplicagdao
web consigam interpretar de forma simples, clara e personalizada, possiveis falhas em
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suas aplicacdes. Este trabalho estd organizado da seguinte forma: na Secdo 2, ¢
demonstrada uma visao geral sobre seguranca da informacao; na Secao 3, ¢ apresentada
a forma como a ferramenta foi desenvolvida, tecnologias utilizadas e ferramentas de
suporte. Na Sec¢do 4, sdo explicados os resultados esperados com o uso da ferramenta e
na Secdo 5 as conclusdes finais.

2. Visao Geral da Seguranca da Informacao

A seguranca em aplicacdes web tem seu foco, de modo geral, em cinco objetivos
principais, sendo eles: integridade, confidencialidade, disponibilidade, nao repudio e
autenticacdo. Estes pontos cruciais da seguranga somam-se a outros pontos secundarios
formando o elo principal das caracteristicas que envolvem a seguranca da informagao.

Na tabela 1, abaixo ¢ possivel compreender um pouco melhor cada uma delas
(LAUREANO, 2012).

Tabela 1. Objetivos da Seguran¢a na Web.

Objetivo Descricao
. Garantir se os dados ndo foram modificados durante o
Integridade . . .
transporte do mesmo, de forma acidental ou intencional.
1 Garantir que a informagdo so seja possivel de ser visualizada
Confidencialidade N .
pelas duas pontas que estdo se comunicando.
Disponibilidade Garantia de acesso ou servico.
Nao repudio Garantir que nenhum dos envolvidos negue a comunicagao.
N Garantia de que a identidade de ambos os utilizadores seja
Autenticagdo :
realmente quem dizem ser.

As aplicagdes web por estarem em um cenario de disponibilidade integral
necessitam de protegdes para assegurar os requisitos citados no paragrafo anterior.
Sabe-se que em uma aplicacdo web, um atacante pode explorar diversos tipos de
vulnerabilidades conhecidas e catalogadas, conforme (OWASP, 2013): inje¢do de
codigo (SQL injection), quebra de autenticacdo e gerenciamento de sessdo, cross-site
scripting (XSS), referéncia insegura a objetos, configuracdo incorreta de seguranga,
exposicao de dados sensiveis, redirecionamentos e encaminhamentos invalidos, entre
outros. Portanto, faz-se necessario o uso de ferramentas interativas que ajudem na
coleta, administracao ¢ tratamento de vulnerabilidades, de forma centralizada.

3. Desenvolvimento da Aplicacao

A presente ferramenta foi construida com o objetivo de desenvolver uma aplicacdo
centralizada para coleta, armazenamento e analise de vulnerabilidades, oriundas de
diferentes fontes. Através de tal ferramenta permite-se ao desenvolver de um site, por
exemplo, analisar os dados gerados por ferramentas de deteccdo de vulnerabilidades
web de forma dinamica, além de poder inserir manualmente qualquer informagdo de
vulnerabilidade encontrada em analises estaticas (como a verificagdo de cddigo fonte da
aplicagdo).
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Para o desenvolvimento da aplicagdo web denominada de SegWeb, foi utilizada
a linguagem de programacao PHP (quanto ao back-end) o sistema gerenciador de banco
de dados MySQL, para criagdo do banco de dados e as respectivas tabelas, bem como as
linguagens HTML e JavaScript no desenvolvimento da interface da aplicacao (front-
end). Para construcdo do layout utilizou-se o Framework Bootstrap (Twitter), além das
linguagens de formatagcio HTMLS5 e CSS3, com o objetivo de tornar a aplicagdo
acessivel em qualquer tipo de dispositivo, permitindo desta forma que um maior nimero
de usudrios possa utilizé-la.

Quanto a forma de utilizacdo da ferramenta proposta, existem duas maneiras de
se fazer a entrada de dados no SegWeb. A primeira delas ¢ o preenchimento de um
formulario manual para qualquer um dos trés principais sistemas de detec¢do de
vulnerabilidades encontradas atualmente no mercado (considerando neste artigo a
utilizagdo das ferramentas Acunetix, NetSparker e N-Stalker). A aplicagdo proposta
permite também enviar arquivos XML que sdo gerados pelas ferramentas acima citadas
(fazendo desta forma a coleta automatica dos resultados gerados). Estes arquivos XML,
sao “filtrados” pela ferramenta proposta (SegWeb) que faz o tratamento e seleciona
apenas as tags XML necessarias para que seja possivel fazer a classificacdo nos padrdes
do SegWeb (baseados no projeto “Top Ten” da OWASP). Na figura 1, ¢é possivel
visualizar a interface referente a insercao de dados manuais na aplicagao.
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Figura 1. Formulario de entrada de dados manual

Como forma de consultar e analisar os resultados catalogados tanto de forma
automatica (XML) como de forma manual pelo SegWeb, foi desenvolvida uma se¢ao de
consultas no prototipo onde ¢ possivel ao usuério visualizar todas os dados catalogados.
Nesta mesma se¢ao ¢ possivel ver um total de todos os escaneamentos (resultados)
obtidos, ou entdo os resultados de uma aplicacdo especifica, ou ainda o resultado
segmentado de cada ferramenta de verificagao web, conforme Figura 2.
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Figura 2. Se¢ao de consultas da aplicagao
4. Resultados Esperados

Como a ferramenta encontra-se em fase final de desenvolvimento, testes e adaptacdes,
tem-se como objetivos quanto ao efetivo uso da ferramenta, que a mesma possa
conseguir ler os arquivos XML gerados nas trés ferramentas citadas neste trabalho
(Acunetix, NetSparker e N-Stalker), de forma completa, bem como, fornega uma base
de dados satisfatoria a desenvolvedores e administradores de seguranga, conforme
insercao de dados necessdria (seja ela automatica ou manual), servindo de base para
corre¢do de erros e vulnerabilidades encontradas na aplica¢do ou servidor.

5. Conclusao

Neste trabalho foi possivel demonstrar o projeto de uma ferramenta centralizada de
coleta de vulnerabilidades denominada de SegWeb. Foi mostrado também como esta
sendo desenvolvido o SegWeb, uma aplicacdo que visa agregar e classificar véarias
informacdes retiradas de outras plataformas e sistemas de analise de vulnerabilidades.
Ainda, reflexdes sobre o tema durante o texto, demonstraram a importancia em
desenvolver ferramentas que contribuam para a verificacdo de seguranga em ambientes
web, que estdo propicios a intervencdes de diferentes tipos, objetivos e ideologias.
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